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Einleitung

Industrie 4.0 schafft mit innovativen Konzepten und Vor-
gehensweisen vollig neue Moglichkeiten in der Zusammen-
arbeit - insbesondere auch auf technischer Ebene. Anlagen,
Maschinen und Produkte interagieren, tauschen Daten und
Informationen aus und korrespondieren stets. Dabei spielt
es keine Rolle, ob mit einer Maschine in derselben Fabrik-
halle oder mit einer Anlage in einem Betrieb auf der ande-
ren Seite der Welt kommuniziert wird und damit Vertrau-
ensgrenzen Uberschritten werden. Doch das funktioniert
nur, wenn technische Kommunikationsmechanismen dafiir
sorgen, dass Industrie-4.0-Komponenten (Assets) sicher
und interoperabel in Kontakt treten kénnen (1) und so Ver-
trauen liber Unternehmensgrenzen hinweg ermdoglichen.

Die Bedeutung von OPC UA

OPC UA (OPC! Unified Architecture) ist eine Architektur
zur Beschreibung und zum Austausch von Maschinendaten.
Insofern ist OPC UA mehr als nur ein Kommunikations-
protokoll - die Architektur umfasst auch Datenmodelle
und Interaktionskonzepte. In der Automatisierungstechnik
kommt OPC seit lingerer Zeit erfolgreich zur Anwendung.
Die Weiterentwicklung OPC UA wird heute von einer brei-
ten Basis unterstiitzt und wurde in der Umsetzungsstrate-
gie der Plattform Industrie 4.0 (2) als eine wichtige Techno-
logie empfohlen und ist Bestandteil der ,Kriterien fiir
Industrie-4.0-Produkte” des ZVEI (3). Dieses Papier fokus-
siert entsprechend auf OPC UA.

Einsortierung von OPC UA in der M2M-Kommunikation

Standardisierungsarbeiten zur Maschine-zu-Maschine-
Kommunikation erfolgen seit mehreren Jahren und zum
Teil parallel in unterschiedlichen Organisationen, wie OPC-
Foundation, IETF, oneM2M, OASIS, NIST, ITU und anderen.
Dadurch sind unterschiedliche Architekturen, Protokolle und
Sicherheitskonzepte mit unterschiedlichem Funktionsum-
fang entstanden.

Beriicksichtigung der Security-Anforderungen

Fiir Aufgaben mit sich immer mehr 6ffnenden Security-
Domaénen der Automatisierung wird bereits heute intensiv
auf Software und Netzwerkkommunikation zurtickgegrif-
fen. Entsprechend sind auch die Aspekte der Security? zu
berticksichtigen, um den entstehenden Schutzbedarf zu
erfiillen. Zwar sind grundsatzlich keine neuen Bedrohun-
gen zu erwarten, durch die notwendige Offnung des Peri-
meterschutzes, d.h. des Schutzes an der Aufiengrenze der
Security-Doméne, wird die Angriffsfliche aber grofer. Im
Bereich der kritischen Infrastrukturen wird den Betreibern
daher mittlerweile vorgeschrieben, Security-Maffnahmen
zur Sicherstellung der Versorgung zu ergreifen. Im Bereich
der industriellen Automation mit zunehmender Vernet-
zung nimmt die Security-Awareness ebenfalls zu. Mit dem
Ziel einer intelligenten Produktion in der Industrie 4.0 und
der damit verbundenen Vernetzung von IT, Produktion,
Anlagen, Komponenten und Produkten ist die Betrachtung
der Security elementarer Bestandteil der Konzepte, wie
ebenfalls in der Umsetzungsstrategie (2) beschrieben.

Etablierte Normen und Standards beschreiben die techni-
schen und organisatorischen Mafinahmen, die die Basis fiir
einen sicheren Betrieb bilden, siehe Kapitel ,,Security* Fiir
den sicheren Einsatz des OPC-UA-Standards miissen die
Anforderungen aus diesen Normen und Richtlinien in der
Praxis umgesetzt werden. Der OPC-UA-Standard bietet viele
Losungskonzepte und Ideen an. Jetzt kommt es darauf an,
zu beschreiben, wie die einzelnen Aspekte zusammenspie-
len miissen, um das Ziel des sicheren Einsatzes zu erreichen.

Inhalt und Ziel dieses Diskussionspapiers

Ziel des vorliegenden Diskussionspapiers ist es, die Anfor-
derungen an die sichere Verwendung von OPC UA zur
Kommunikation in Industrie-4.0-Szenarien herauszustellen,
Umsetzungsmoglichkeiten vorzustellen und Diskussions-
punkte zu identifizieren. Dazu wird beispielhaft die Einbin-
dung einer Maschine in die Infrastruktur eines Betreibers
uber den Lebenszyklus betrachtet.

1 OPC: Urspriinglich ,,OLE for Process Control”, heute ,Open Platform Communications”

2 In diesem Dokument immer kurz fiir IT-Security



Ziel ist es, den beteiligten Stakeholdern, Herstellern, Integra-
toren und Betreibern konkrete Hinweise auf notwendige
Funktionen und Mafynahmen zu geben und Best Practices
zu beschreiben. Gleichzeitig soll die Betrachtung zeigen,
inwieweit sich mit der Umsetzung der Security-Mafinah-
men noch weitergehende Anforderungen ergeben, welche
Ergidnzungen im OPC-UA-Standard oder in vorhandenen
Toolkits und Produkten erfordern. Dabei wird das Ziel ver-
folgt, moglichst alle notwendigen Aspekte nur durch OPC
UA abzudecken, damit keine weiteren Anforderungen etwa
durch eine weitere Schnittstelle wie ein Web Based
Management erfiillt werden miissen. Entsprechend miissen
Konfiguration und Parametrierung unternehmenstiber-
greifend einheitlich gestaltet werden. Durch diesen Ansatz
wird die Durchgingigkeit und Interoperabilitit verbessert.
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Dieses Papier basiert auf dem OPC-UA-Standard in der Ver-
sion 1.04, der insbesondere im Bereich der Security deutli-
che Weiterentwicklungen bietet. Es ist allerdings davon
auszugehen, dass im Markt verfligbare Implementierungen
und Entwicklungswerkzeuge noch nicht auf diesem Stand
sind. Ein Ziel dieses Papiers ist es, die Anbieter und Anwen-
der bei der Transition zu unterstiitzen.

Das Papier richtet sich an den technisch versierten Leser,
ideal mit Kenntnissen tiber die Anwendung von OPC UA.
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Security ist ein ganzheitliches Thema, das nur im Zusam-
menwirken aller Stakeholder erreicht werden kann. In den
relevanten Standards fiir die industrielle Automatisierung,
IEC 62443 (4) und der deutschen VDI 2182 (5), wird daher
stets das Zusammenwirken von Betreibern, Integratoren
und Herstellern betrachtet.

Management der Informationssicherheit

Die Security-Anforderungen fiir den sicheren Betrieb miis-
sen sich am betrieblichen Rahmen orientieren, siehe auch
LI T-Security in der Industrie 4.0 - Handlungsfelder fiir
Betreiber” (6). Entsprechende Informationssicherheitsma-
nagementsysteme (ISMS) werden in der ISO 27000 (7) und
der IEC 62443-2-1 (4) beschrieben. Welche Bedrohungen
flir Daten und Systeme bestehen, kann nur spezifisch, je
nach Anwendungsfall bestimmt werden. Fur ein Vorgehen
mit mehreren Stakeholdern, wie spéter diskutiert und in
Abbildung 2 dargestellt, sind die Anforderungen aller Betei-
ligten zu berticksichtigen. Hierbei kann es zu Zielkonflikten
kommen.

Bedrohungsanalyse

Basis fiir die Bedrohungsanalyse ist die Bestimmung der zu
schiitzenden Unternehmenswerte. Bei einem Betreiber
sind dies typischerweise Know-how, die Verfiigbarkeit der
Anlagen, die Effizienz der Produktion und die Qualitét der
Produkte. Das Dokument ,Integritdt von Daten, Systemen
und Prozessen” (8) geht auf die haufig unterschitzte Be-
deutung des Schutzziels Integritit als Voraussetzung ein.
Sind die zu schiitzenden Unternehmensziele identifiziert,
koénnen die Bedrohungen, etwa Abfluss von Know-how
oder Stérungen der Produktion, beschrieben werden.

Schutzziele und Richtlinien

Sind die Bedrohungen identifiziert, werden entsprechend
die Schutzziele formuliert und Mafinahmen ergriffen, die
sich an der Schwere der Auswirkung und der angenomme-
nen Wahrscheinlichkeit orientieren. Die primiren Schutz-
ziele sind dabei:
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e Vertraulichkeit: Schutz vor unbefugter Preisgabe von
Informationen

e Integritit: Sicherstellung der Korrektheit (Unversehrt-
heit) von Daten und der korrekten Funktionsweise von
Systemen

e Verfiigbarkeit: Dienste, Funktionen, Informationen
konnen stets wie vorgesehen genutzt werden

Weitergehende Schutzziele werden unter anderem aus dem
Bereich des Datenschutzes formuliert, etwa der Européischen
Datenschutzgrundverordnung (EU-DSGVO). Technisch
lassen sich dabei diese Anforderungen auf die priméaren
Schutzziele abbilden. Im Rahmen dieses Dokuments wer-
den nur die priméren Schutzziele im Zusammenhang mit
Kommunikationsvorgangen bertcksichtigt. Die weitere
Umsetzung, etwa in der Datenspeicherung im Gerét, wird
hier nicht betrachtet.

Bei der Auswahl und Umsetzung der Manahmen sind
héufig Abwiagungen zu treffen. Eine verschliisselte Kom-
munikation schiitzt Inhalte vor Abhoren (Schutzziel Ver-
traulichkeit), erschwert aber die Fehlersuche (Schutzziel
Verfiigbarkeit) und die Uberwachung der Kommunikation.
Entsprechend sind die Security-Mafinahmen anforde-
rungsorientiert zu wihlen. In einem internen Automatisie-
rungsnetzwerk mit weniger leistungsstarken Komponenten
kann gegebenenfalls auf Verschliisselung verzichtet wer-
den, der Schutz der Integritit ist hiervon technisch unab-
hingig moglich. Fir den Informationsaustausch tiber
ungeschiitzte Netzwerke ist zusitzlich die Vertraulichkeit
relevant. Sichere Kommunikationsprotokolle bieten daher
typischerweise die Optionen ,Integrititsschutz” (bei OPC UA:
»3ign“) und ,Vertraulichkeitsschutz + Integrititsschutz* (bei
OPC UA: ,Sign and Encrypt®).

Detektion und Reaktion

Im Security-Management ist grundsatzlich davon auszuge-
hen, dass eine 100 %ige Sicherheit nicht méglich ist. Inso-
fern sind Mechanismen vorzusehen, die die Detektion eines
Angriffs erméglichen, wie Ereignisprotokollierung und ins-
pizierbare Kommunikation, sowie Notfall- und Wiederher-
stellungskonzepte.
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Security von Komponenten und Systemen

Die IEC 62443 (4) beschreibt in verschiedenen Teilen die
Anforderungen an Security-Funktionen wie Benutzerver-
waltung, Integritatsschutz, sichere Speicherung von elektro-
nischen Schliisseln und Logging ebenso wie Anforderungen
an die Prozesse in der Integration und in der Entwicklung
von Komponenten. Die Security-Funktionen werden dabei
in ,Security-Level” von SL-1 bis SL-4 eingeordnet, die eine
Widerstandsstiarke des Systems ausdriicken sollen. Der
Security-Level wird ebenfalls in der Bedrohungsanalyse
bestimmt. Wichtig ist es, dabei zu bertiicksichtigen, dass
Security nicht nur das Vorhandensein von Funktionen
bedeutet, sondern insbesondere die Anwendung nach
Security-Gesichtspunkten gestalteter Entwicklungs- und
Integrationsprozesse voraussetzt.

Die NAMUR-Empfehlung NE 153 (9) beschreibt prignant die
vier Aspekte der Security von Komponenten und Systemen:

Security by Design: Security muss schon in der
Konzeption mitgeplant werden

Security by Implementation: Security als Qualitat
durch weitestmogliche Vermeidung von Fehlern

Security by Default: Grundeinstellung sollte immer
ein sicherer Zustand sein, keine nachtragliche Hartung

e Security in Deployment: Sicherer Betrieb durch
Security-Dokumentation und Produktpflege
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Zur Illustration einer entsprechenden Anwendung wird das
Szenario , Kollaborative Fabrik“ verwendet. Dieses Industrie-
4.0-Szenario zeigt die Einbindung verschiedener Maschinen
in einer Fabrik mit Anbindungen an Cloud-Lésungen und
weitere externe Unternehmen (Abbildung 1). Eine Ubersicht
iiber das Anwendungsszenario findet sich im Anhang. Die
Kommunikation im unternehmensiibergreifenden Verbund
stellt eine Vielzahl von Anforderungen an die sichere Ge-
staltung. Diese Anforderungen und Ansitze werden im
technischen Uberblick ,Sichere unternehmensiibergreifende
Kommunikation® bereits diskutiert (10).

Fiir die Diskussion in diesem Dokument soll zunédchst nur
die Einbindung einer Maschine A in die Infrastruktur eines
Betreibers betrachtet werden, siehe Kasten in Abbildung 1.
Dabei wird die Maschine als Einheit betrachtet, die mit der
Umgebung interagieren muss. Der Aufbau der Maschine
spielt in dieser Betrachtung keine Rolle.

Abbildung 1: Gesamtszenario ,Kollaborative Fabrik“

Enterprise Betreiber 1

o,
J

Maschine B

Local $witch Local

witch

Abbildung 2 zeigt die logischen Kommunikationsbeziehun-
gen der Maschine. Die Maschine muss einerseits in die Fer-
tigung integriert werden und daher mit den Systemen
beim Betreiber interagieren. Die Verwaltung von Ferti-
gungsauftrigen muss ebenso moglich sein wie die Erfas-
sung von Betriebsdaten und die Behandlung von Alarmen.
Diese Kommunikationsbeziehung, in Abbildung 2 mit
einem griinen Pfeil gekennzeichnet, steht im Mittelpunkt
dieses Diskussionspapiers.

In einer erweiterten Betrachtung ist die Interaktion der
Maschine mit einem externen Service-Provider zu bertick-
sichtigen, in Abbildung 2 mit einem roten Pfeil gekenn-
zeichnet. Dieser Service-Provider konnte der Integrator
oder Maschinenbauer selbst sein, der je nach Auspriagung
nur im Fernwartungsfall zugreifen wiirde, die Maschine
passiv tiberwachen konnte (,Condition Monitoring“) oder
im Betreibermodell die Maschine sogar aktiv parametrieren

External Cloud

Enterprise Komponentenhersteller

QE

C]]
Internal Cloud ‘E]

[

]

g

i
>

Internal Clou];,ig]

]

g

IoT - Gateway

Quelle: Plattform Industrie 4.0




Abbildung 2: Logische Schnittstellen von Maschine A
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Quelle: Plattform Industrie 4.0

koénnte. Daraus erwachsende Besonderheiten, wie mogliche
Anforderungen an die Uberwachung der Kommunikation
durch den Betreiber, werden in diesem Dokument jedoch
noch nicht betrachtet. Auch weitergehende Moglichkeiten,
wie individuelle Kommunikation einzelner Maschinen-
komponenten mit deren Herstellern, werden nicht
betrachtet.

Die in diesem Dokument vorgenommenen Betrachtungen
beziehen sich auf die logischen Kommunikationsbeziehun-
gen, also den Austausch der Informationen. Welche unter-
liegenden Ubertragungstechniken zum Einsatz kommen
(drahtgebunden, drahtlos, kurze oder weite Distanz), ist
nicht Gegenstand der Uberlegungen.

Anwendung von OPC UA im Szenario
Es wird weithin davon ausgegangen, dass OPC UA eine

wesentliche Bedeutung in der vernetzten Industrie einneh-
men wird, da der Austausch von Parametrierung, Betriebs-

Keine Vertragsbeziehung
Komponentenhersteller mit
Betreiber
Verantwortung fir
Kommunikation muss daher
beim Service-Provider liegen

daten und Alarmen wesentliche Merkmale von OPC UA
sind. Daher soll in dem vorliegenden Papier OPC UA fir
die Einbindung einer neuen Maschine in die Systeme des
Betreibers verwendet werden. Die Einbindung der Maschine
findet innerhalb eines lokalen Netzwerks statt, das sich in
der Kontrolle des Betreibers befindet. Diese lokale Einbin-
dung, die auf die Security-Domaéne des Betreibers abzielt,
steht im Mittelpunkt dieses Dokuments.

Die logische Anbindung an den externen Service-Provider
findet Giber eine Fernverbindung statt. Hierbei ist es zum
einen moglich, dass die Kommunikation physisch durch
das Netzwerk des Betreibers und dann tber das Internet
zum Service-Provider lduft. Hierdurch konnen vorhandene
Ressourcen effizient genutzt werden. Auch bietet diese
Gestaltung dem Betreiber die Moglichkeit, die Kommuni-
kation zu tiberwachen und zu beeinflussen. Ebenso ist eine
dedizierte Anbindung iiber eine eigene Internet-Konnekti-
vitdt denkbar, mit der Wechselwirkungen im Betreiber-
netzwerk reduziert werden. In jedem Fall wird eine Kom-
munikation zwischen der Security-Domaéne des Betreibers
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und der Security-Doméine des Service-Providers etabliert.
Daher miissen die Security-MaRnahmen der Akteure abge-
stimmt und im jeweiligen Security-Managementsystem
berticksichtigt sein, siehe technischer Uberblick ,Sichere
unternehmensibergreifende Kommunikation“ (10). Diese
Kommunikationsbeziehung wird in einem zukiinftigen
Nachfolgepapier behandelt werden.

In den folgenden Betrachtungen wird lediglich der sichere
Einsatz von OPC UA diskutiert. Die Qualitit der Umsetzung
etwa durch einen Sicheren Entwicklungsprozess (Security
Development Lifecycle, SDL) und weitergehende Security-
Funktionen werden hier nicht betrachtet.

Lebenszyklus

Um die Anforderungen der Beteiligten an die Security der
zu integrierenden Maschine analysieren zu kénnen, wird
der Lebenszyklus ausgehend von der Bereitstellung der
notwendigen Komponenten bis zur Auflerbetriebnahme
der Maschine betrachtet (vgl. Abbildung 3). Die hier
beleuchteten Phasen sind:

Abbildung 3: Lebenszyklusphasen

® Bereitstellung und Inbesitznahme einer Komponente

e Integration mehrerer Komponenten zu einem System
(z.B. Maschine oder (Teil-)Anlage)

e Inbetriebnahme des Systems beim Betreiber

e Betrieb und Wartung

e Auflerbetriebnahme des Systems oder AuRerbetrieb-
nahme von Systemkomponenten

e Entsorgung nach endgiiltiger Auflerbetriebnahme

Die Analyse ist dabei grundsatzlich zuerst generisch, da die
spezifischen Schutzziele der Beteiligten nicht bekannt sind.
Es missen also alle moglichen Anforderungen auf dem
hochsten Security-Niveau beleuchtet werden, um sicher-
stellen zu kdnnen, dass alle notwendigen Schutzziele
erreicht werden konnen. Auflerdem ist die Betrachtung auf
Anforderungsniveau unabhingig von verwendeten Tech-
nologien.

Eine Untersuchung des ersten Teils des Lebenszyklus, der
Inbesitznahme und Integration von Komponenten zu
einem System, findet sich bereits im Papier ,,Security der
Verwaltungsschale“ (11).

Inbetriebnehmer

II
Inbetriebnahme

I Integration I |

iibergeben?

weiter
verwenden?

II

Quelle: Plattform Industrie 4.0
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Die Betrachtung der Sicherheits-Anforderungen an eine
Komponente erfolgt anhand der oben beschriebenen
Phasen des Lebenszyklus zuziiglich eines Abschnittes fiir
Notfall- und Betriebswiederherstellungsmafinahmen.

Am Ende der Betrachtung einer jeden Phase werden in
abstrakter Form die Security-Anforderungen zusammen-
fassend wiederholt, die im freien Text formuliert wurden.

Nach der Betrachtung wird eine Losung skizziert, anhand
derer deutlich wird, welche Anforderungen bereits mit Mit-
teln gemaR OPC-UA-Standard oder/und sinnvollerweise tiber
andere tibliche Mafnahmen erfiillbar sind und an welchen
Stellen offene Punkte zur Diskussion sichtbar werden.

Schon wihrend der Diskussion des Lebenszyklus wird der
Bedarf von Identititen aus verschiedenen Quellen offen-
sichtlich. Damit sie auseinandergehalten werden kénnen,
sind hier vorweg die Quellen beschrieben, nimlich:

1. vom Komponentenersteller vergebene Identititen
(z.B. Herstellerzertifikate ZHy),

2. vom Integrator vergebene Identititen
(z.B. Zertifikate ZIy),

3. optional in der Anlage giiltige Identititen
(z.B. Zertifikate ZAy) und

4. vom Betreiber vergebene Identititen
(z.B. Zertifikate ZBy).

Inbesitznahme

Unter Inbesitznahme einer Komponente ist der erste Ein-
satz bei einem Integrator oder direkt beim Betreiber zu
verstehen. Der Integrator nimmt dabei eine generische
Komponente und konfiguriert sie so, dass er eine ausschlief3-
liche Kontrolle iiber sie erlangt. Dies geschieht z.B. durch
das Ersetzen von Default-Passwortern oder das Aufspielen
von Zertifikaten des Integrators. Abstrakt bezeichnet sind
dies die Identitatsinformationen und Authentifizierungs-
kriterien, anhand derer die Komponente die Identititen
ihrer Kommunikationspartner priift.

Der erste Einsatz einer Komponente kann sich dabei sowohl
auf eine fabrikneue Komponente beziehen als auch auf eine
Komponente, die auf Werkseinstellungen zurlickgesetzt wurde
(und damit in ihrer Konfiguration einer fabrikneuen Kom-

ponente entspricht). Als Erstes muss sichergestellt werden,
dass es sich bei der Komponente um ein Original handelt
und dass keine Manipulation der Hard- und Software (auch
Firmware) stattgefunden hat. Wiahrend bei Hardware die
Authentizitdt durch physische Merkmale, wie z.B. Holo-
gramme, geprift werden kann, kann dies bei Software und
Firmware durch Code-Signaturen erfolgen.

Zusitzlich oder alternativ kann die Echtheit der Kompo-
nente mitsamt ihrer Firmware auch tiber das Netzwerk
geprift werden. Das ermoglicht Arbeitsablaufe, bei denen
unterschiedliche Personen fiir die physikalische Montage
und die Inbesitznahme zustindig sind. Jede Komponente
sollte dafiir ein individuelles, vom Hersteller ausgestelltes
Zertifikat besitzen. Das Gerit bestitigt dann mit der Ver-
wendung des zugehorigen privaten Schliissels, dass sich
sein Zustand in einem vom Hersteller als authentisch defi-
nierten Zustand befindet. Um zu verifizieren, ob dieses Zer-
tifikat giiltig ist, gibt es zwei Moglichkeiten: 1.) Wenn das
vom Hersteller ausgestellte Zertifikat von einer vertrauens-
wiirdigen Wurzelinstanz (Root Certification Authority, kurz
Root-CA) ausgestellt ist, muss die gesamte Zertifikatskette
gepriift werden. 2.) Ist das Zertifikat individuell selbst sig-
niert, so muss der Fingerabdruck (Finger Print) des Zertifi-
kats separat vom Hersteller zum Vergleich bereitgestellt
werden. Dieser Fingerabdruck muss iiber einen anderen Weg
zum Kunden gelangen als die Komponente selbst, z.B. tiber
die Veroffentlichung des Fingerprints auf der mit HTTPS
gesicherten Webseite des Herstellers. Ein Mitsenden des
Fingerabdrucks in der Anleitung der Komponente oder in
einer Prifsoftware auf einer CD im Lieferumfang ist zu
unsicher, da ein Angreifer beide Stellen (Gerit und Doku-
mentation/Prifsoftware) auf dem Lieferweg verandern kann.

Es sind Mischformen der beiden Varianten zum Priifen

des vom Hersteller ausgestellten Zertifikates denkbar. Zum
Beispiel kann der Hersteller aus Kostengriinden die Root-CA
fir die von ihm ausgestellten Geratezertifikate selbst betrei-
ben. In dem Falle muss er nur noch fiir das von ihm erstellte
Root-Zertifikat den Finger Print tiber einen separaten Kanal
bereitstellen. Der Finger Print ist dann fiir sehr viele Geréte
gleich, zum Beispiel alle Gerite einer Serie oder gar alle
Gerite des Herstellers.

Der zum 6ffentlichen Schlissel (Public Key) des Zertifikats
gehorige private Schlissel (Private Key) muss unter Verschluss
gehalten werden. Dies geschieht im Idealfall in sicherer
Hardware, einem sogenannten ,Secure Element* Alle Ope-
rationen auf dem privaten Schliissel finden dann in der
sicheren Umgebung des ,Secure Element” statt. Um sicher-



zugehen, dass hier keine Manipulation stattgefunden hat,
sollte, falls moglich, die Unversehrtheit des ,,Secure Element”
bei der Inbesitznahme tiberpriift werden. Auch hierfiir gibt
es Uiber das Netzwerk durchfiihrbare Verfahren.

Selbst wenn Griinde der Verwendung eines Secure Element
entgegenstehen, erzeugt die Verwendung von asymmetri-
schen Schlisselpaaren aus Public und Private Key hier
einen Mehrwert an Sicherheit. Wenn eine Komponente
nicht einmal tiber die Ressourcen fiir die Verwendung von
asymmetrischen Schliisselpaaren verfigt, konnen andere
Komponenten als Vermittlungsstellen eingesetzt werden.
Zum Beispiel kann in einem kleinen, relativ abgetrennten
Bereich eine vermittelnde Komponente asymmetrische
Schliisselpaare verwenden und stellvertretend fiir die ande-
ren Komponenten ohne Schliisselpaare kommunizieren.

Es wire dann ratsam, die von dort weitergefiihrte Kommu-
nikation zu den anderen Komponenten in einem Medium
mit entsprechend beschrinkten Zugriffsmoglichkeiten zu
fiihren.

Ein wichtiger Bestandteil der Sicherheit einer Komponente
ergibt sich aus deren sicherer Konfiguration. Im Ausliefe-
rungszustand einer Komponente sollte deren Default-Kon-
figuration so sicher wie moglich parametriert sein, um
Angriffe wihrend der Inbesitznahme oder unsichere Folge-
konfigurationen durch Bedienfehler zu unterbinden. Dies
wird auch als ,Security by Default” bezeichnet. Fir die
OPC-UA-Kommunikation wire dafiir zum Beispiel die
Security-Policy None auszuschliefien, also nicht anzubie-
ten. Ist die hochste Sicherheitsstufe fiir einen Einsatzzweck
nicht erforderlich, so sollte die Komponente gewahrleisten,
dass die Konfigurationsinderung nur autorisiert erfolgen
kann, was ein Konzept fiir die Zugriffskontrolle mit abge-
stuften Rechten erfordert. Gleichfalls muss es moglich sein,
die Konfiguration der Komponente wieder auf die (siche-
ren) Werkseinstellungen zurtickzusetzen.

Als Security-Anforderungen an eine Komponente ergeben
sich also folgende Punkte fiir die Inbesitznahme:

1. Die Echtheit der Komponente sollte anhand eines
Zertifikates des Herstellers priifbar sein.

2. Samtliche Einstellungen der Komponente sollten sich
auf den Auslieferzustand des Herstellers zurticksetzen
lassen.

3. Die Grundkonfiguration sollte nicht unsicher gestaltet
werden, sondern das Gerat sollte mit einer sicheren
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Konfiguration ausgeliefert werden, so dass wahrend
der Inbetriebnahme eine gleichzeitige Angreifbarkeit
unwahrscheinlich ist.

4. Alle Authentifizierungskriterien der Komponente zur
Priifung anderer Identititen sollten vom Integrator
definiert werden konnen. Dies umfasst alle Passworter
und alle Zertifikate, denen die Komponente vertraut,
ausgenommen von wenigen Zertifikaten, welche vom
Hersteller zu besonderen Zwecken, wie der Authentifi-
zierung von Firmware-Updates, gedacht sind.

Integration

Im Anschluss an die Inbesitznahme der Einzelkomponenten
stellt der Integrator aus ihnen eine Gesamtfunktion her. Er
setzt die Komponenten sowohl logisch als auch physisch in
Beziehung und modelliert das fiir die Gesamtfunktion not-
wendige Verhalten der Einzelkomponenten. Die Vorgéinge
in diesem Schritt sind fir die Sicherheit von besonderer
Bedeutung, da sowohl die Beziehungen zwischen den Ein-
zelkomponenten als auch die Funktion der Einzelkompo-
nenten fiir den sicheren und korrekten Betrieb der sich aus
ihnen ergebenden Maschine oder Anlage entscheidend
sind. Insbesondere lassen sich folgende besonders sicher-
heitskritische Vorgénge in der Integrationsphase identifi-
zieren:

a. Die Festlegung der digitalen Identititen der jeweiligen
Einzelkomponenten.

b. Die Modellierung und Umsetzung der Beziehungen
der Komponente und anderer Entititen, wie

1. zu anderen Geriten und Software-Prozessen
innerhalb und auflerhalb der Maschine oder
Anlage und

2. zuin bestimmter Funktion agierenden Personen.

c. Die Einstellung (Parametrierung) der Zugriffskontroll-
mechanismen nach dem Modell der Beziehungen der
Komponente zu anderen Entitdten.

d. Die Kontrolle des Zugriffs auf interne Geriteeigenschaf-
ten und Funktionen, mit dem Ziel des Schutzes der
Geschiftsgeheimnisse, die der Integrator in die Maschine
oder Anlage einbringt.
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Bei der Inbeziehungsetzung einzelner Komponenten mit
anderen Entititen sind sowohl die Funktionen der Gerite
als auch die sich daraus ergebenen Zugriffsrechte einzelner
Gerite und Softwarekomponenten untereinander zu regeln.
Eine wichtige Grundlage der Modellierung der Komponen-
tenbeziehungen ist die Moglichkeit, die Komponenten ein-
deutig und sicher zu identifizieren und zu referenzieren.
Dies kann auf Basis sicherer digitaler Identitéiten (z.B. digi-
tale Zertifikate und Hardwareunterstiitzung) geschehen.
Die Zuweisung einer digitalen Identitit zu einer Kompo-
nente kann entweder tber eine Public-Key-Infrastruktur
(Certification Authority und Vergabe von Zertifikaten) oder
durch eine manuelle Konfiguration von zertifikatsbasierten
Identitdten auf den jeweiligen Komponenten geschehen.
Hierbei ist anzumerken, dass die Identititen entweder
innerhalb der Anlage selbst und/oder durch den Integrator
vergeben werden. Wiirde fiir die Inbeziehungsetzung die
Identitét des Herstellers verwendet, ermdglichte das spiter
einem Angreifer eventuell mit einem von ihm erworbenen
und parametrierten Gerit, das ebenfalls ein giiltiges Her-
stellerzertifikat besitzt, die Anlage durch einen Geritetausch
zu unterwandern.

Nachdem die Gerite mit einer sicheren Identitat (Zertifikat
Z1, samt Public/Private Key) ausgestattet wurden, kénnen
Vertrauensbeziehungen zwischen diesen Gerdten model-
liert werden. Dies geschieht durch die Aufnahme der Iden-
titat eines Gerites in die Vertrauensliste (Trust List) eines
anderen Gerites. Alternativ kann die Identitét einer Certifi-
cation Authority (CA), welche weitere digitale Identitaten
beglaubigen kann, in eine Trust List einer Komponente auf-
genommen werden. Durch die Alternative wird allen von
der CA ausgestellten Identitdten vertraut und der Konfigu-
rationsaufwand reduziert, weil die zu priifenden Zertifikate
von anderen Geriten nicht mehr explizit aufgenommen
werden miissen. Die direkte Aufnahme von Identititen in
die entsprechenden Trust Lists bzw. die Aufnahme einer
Certification Authority bestimmt, welche Komponenten
der Integrator prinzipiell fiir eine Interaktion vorsieht. Jede
Komponente sollte dabei so konfiguriert werden, dass sie
mit einer minimalen Anzahl an anderen Komponenten
interagieren kann. Dies reduziert die Moglichkeiten eines
Angreifers nach der Kompromittierung einer einzelnen
Komponente.

Nach der Konfiguration der erlaubten Kommunikationsbe-
ziehungen muss eine weitere Modellierung der Zugriffs-
rechte der jeweiligen Komponenten geschehen. So wird der
Integrator den Zugriff auf einzelne Werte einer Komponente
fir andere Komponenten oder andere Benutzer einschrinken,
um entweder Angriffe, Fehlbedienungen oder die Preisgabe
von Firmengeheimnissen des Integrators zu unterbinden.
Zugriffe auf Funktionen und Daten der Komponente soll-
ten dabei so gestaltet werden, dass jeder Zugreifer (andere
Komponente oder Benutzer) nur das Mindestmaf} der fiir
seine Funktionserfiillung notwendigen Zugriffsrechte erhilt.
Der Integrator legt diese Zugriffsrechte fest und wird sich
in vielen Fallen das alleinige Recht vorbehalten, die Zugriffs-
rechte und Zugriffsbeschrankungen anzupassen und die
Zugriffsrechte zu erteilen (einer Komponente oder Person
zuzuweisen). Dies ist notwendig, da der Integrator sonst
keine Beschriankungen zum Schutz der Funktion einer
Maschine oder zum Schutz seiner eigenen Firmengeheim-
nisse (z.B. der exakten Konfiguration von Komponenten
und deren Zusammenspiel) vorsehen kann. Weitere Rechte
kann der Integrator dem spiteren Betreiber einrdumen,
damit dieser die Maschine bestimmungsgemaf} bedienen
bzw. sie in die eigene Unternehmensinfrastruktur einbinden
kann. Auf das Szenario bezogen bedeutet dies, dass der
Integrator einigen Benutzern oder Komponenten des
Betreibers lesenden Zugriff auf bestimmte Werte und
Alarme erméglicht. Dies erméglicht die Uberwachung der
Maschine. Zusétzlich kann der Betreiber schreibenden
Zugriff auf bestimmte Parameter der Maschine erhalten,
um diese an die zu fertigenden Produkte anzupassen.

In komplexeren Anlagen und Maschinen, in denen eine
Vielzahl von Zugriffsrechten dhnlich oder identisch fir
verschiedene andere Komponenten oder Personen konfi-
guriert werden muss, erleichtert eine rollenbasierte oder
eine attributbasierte Rechtevergabe das Management dieser
Zugriffsrechte. So konnen Rechte fiir eine Rolle (z.B. War-
tungsmitarbeiter, Bediener, Uberwachung, ...) definiert wer-
den oder fiir Inhaber von Attributen (z. B. Zugehorigkeit
zum Unternehmen und Zustdndigkeit fiir die Wartung). Die
Besonderheit dabei ist die Durchfiihrung der Rechtespezifi-
kation, ohne die spezifische digitale Identitét bereits in der
Integrationsphase festzulegen. Die Rollenzugehorigkeit oder
die Attribute missen dann iiber geeignete Mafinahmen im
Betrieb (z.B. basierend auf einem zentralen Authentifizie-
rungssystem in der Umgebung des Betreibers) einer Identi-
tit zugewiesen werden. So kann der Integrator bestimmte
Interaktionsmuster vorsehen, die der Betreiber spiter ein-
zelnen konkreten Identitdten zuweist.



Als Security-Anforderungen an eine Komponente ergeben
sich also folgende Punkte fiir die Integration:

1. Der Komponente sollte eine integratorspezifische
Identitdt mit zugehorigem Zertifikat ZI vergeben
werden konnen.

2. Die Komponente sollte fur die Kommunikation in
der Anlage

2.1 eine anlagenspezifische Identitdt samt Zertifikat
ZA\ (welches die integratorspezifische Identitat
sein kann, aber nicht muss) eingestellt bekommen
und verwenden kénnen sowie

2.2 eine anlagenspezifische Vertrauensliste eingestellt
bekommen und verwenden kénnen.

3. Die Komponente sollte flir die Kommunikation mit
Prozessen und Personen des Integrators die integrator-
spezifische Identitdt samt Zertifikat ZI verwenden
kénnen sowie eine integratorspezifische Vertrauens-
liste eingestellt bekommen und verwenden kdnnen.

4. Die Komponente sollte einen Zugriffskontrollmecha-
nismus unterstiitzen, iber den unabhingig von kon-
kreten Identititen Rechte definiert werden kdnnen.

5. Die Rechte in der Komponente sollten so einstellbar
sein, dass auch die Veranderung von Rechten bestimm-
ter Rechte bedarf.

Abbildung 4: Aufteilung der Inbetriebnahme in zwei Phasen

Quelle: Plattform Industrie 4.0
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6. Die Rechte in der Komponente sollten so einstellbar
sein, dass es bestimmter Rechte bedarf, um die Regeln
der Rechtezuordnung zu Identititen einzustellen.

Inbetriebnahme

Wihrend der Inbetriebnahme findet ein Gefahreniibergang
statt. Die vom Integrator erstellte Anlage geht vom Verant-
wortungsbereich des Integrators in den des Betreibers tber.
Die Inbetriebnahme kann in zwei Phasen unterteilt werden:
In der ersten Phase bereitet der Integrator die Ubernahme
durch den Betreiber vor. In der zweiten Phase tibernimmt
der Betreiber die Anlage. Haufig wird auch der Teil der
Ubernahme durch den Betreiber von Personal des Integra-
tors begleitet. Hier wird das Personal, welches die Uber-
nahme durch, fir oder mit dem Betreiber durchfiihrt, als
sInbetriebnehmer” bezeichnet. Dies geschieht unabhingig
davon, ob dieses Personal nun dem Betreiber zugeordnet
ist, ein Auftragnehmer des Betreibers ist oder Personal des
Integrators ist, welches das Personal des Betreibers beglei-
tet. Die Vorbereitung der Inbetriebnahme der Anlage wird
durch den Integrator vorgenommen, die Ubernahme wird
durch den Inbetriebnehmer durchgefiihrt.

Mit der Inbetriebnahme wechselt nicht nur die Zustiandig-
keit fiir die Anlage. Haufig wechselt auch der Besitz daran
(im hiesigen Szenario aber ohne Eigentumstibergang). Damit
wird vor allem die Einbindung der Anlage in Security-
Dominen verandert. Sie bestimmt schlieflich zu einem
Teil, wer oder was wozu auf die Komponenten zugreifen

]

v
Betrieb und Wartung
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darf, und umgekehrt, mit wem oder was die Komponente
kommunizieren darf. Andere Anteile dieser Rechte bestim-
men die bereits in der Integration eingestellten Zugriffs-
kontrollmechanismen mit ihren Moglichkeiten fiir Rechte-
zuordnungen.

Vorbereitung der Ubergabe durch den
Integrator

Die Vorbereitung der Ubergabe an den Betreiber wird
durch den Integrator vorgenommen.

Fiir das Beispiel-Szenario geschieht die Vorbereitung der
Ubergabe in der Reihenfolge der folgenden Schritte:

e Der Integrator definiert Zugriffsrechte fiir Wartungsper-
sonal und Wartungsprozesse in Form von weiteren
Rechten und Zuordnungsregeln. Dabei werden auch
konkrete Zuweisungen der Rechte aktiviert, zum Bei-
spiel indem Mengen von Identititen mit konkreten
Regeln zu Rollen zugeordnet werden. In einigen Anwen-
dungsfillen ist es notwendig, dass zu diesen Rechten
auch gehoren muss, Software und Firmware der Anlage
zu Anfang der Inbetriebnahme auf einen neuen Stand
zu bringen. Der Lieferweg hat eventuell Wochen gedau-
ert. In der Zwischenzeit kénnen sich bei der Software
und Firmware Neuerungen ergeben haben. Die dadurch
entstehende Komplexitit der Rechte — und wie deren
Definition eine Erneuerung von Software und Firmware
libersteht —, ist in diesem Papier nicht weiter diskutiert,
sondern eher Aufgabe fiir ein Nachfolgepapier.

e Der Integrator hinterlegt und aktiviert in den Kompo-
nenten der Anlage Authentifizierungskriterien und

Zuordnung der geringsten notwendigen Rechte die
speziellen Rechtezuordnungen fiir den Inbetrieb-
nehmer nach erfolgter Arbeit wieder deaktiviert
werden konnen. Seine Authentifizierungskriterien
und Rechtezuordnungen sollten daher auch in der
Anlage nur temporér vorhanden sein.

e Zuletzt entfernt der Integrator tberfliissige Authentifi-
zierungskriterien und Zugriffsrechte und -moglichkeiten,
die er nach der Ubergabe nicht mehr benétigt.

® Gegebenenfalls hat der Integrator in seiner Security-
Domine der Anlage und/oder ihren Komponenten
Zugriffsmoglichkeiten und Rechte eingerdumt, die wih-
rend einer Integration von Komponenten notwendig
waren, zum Beispiel fiir einen Testbetrieb. Der Integrator
sperrt oder 16scht daher in seiner Security-Doméne
uberflissige Zugriffswege und Rechte fiir die Anlage. Er
16scht nicht die von ihm vergebenen Identititen und
zugehorigen Zertifikate ZIy und sperrt sie auch nicht,
sondern reduziert nur deren Zugriffsmoglichkeiten.
Diese Identitidten kénnen fiir die Fernwartung sinnvoll
verwendet werden.

Als Security-Anforderungen an eine Anlage mit Kompo-
nenten der Industrie 4.0 ergeben sich also die folgenden
Punkte aus der Vorbereitung der Inbetriebnahme:

1. Vom Integrator definierte, Authentifizierungskriterien,
Rechte und Rechtezuordnungen (zu Rollen oder Attri-
butregeln) fiir Wartungszugriffe sollten in der Anlage
eingestellt werden kénnen.

2. Vom Integrator sollten voriibergehend notwendige
Authentifizierungskriterien und Rechte fiir den Inbe-

Rechte fir den Inbetriebnehmer, damit dieser bei der
Ubernahme durch die Anlage erkannt wird.

In vielen Fillen miissen diese Authentifizierungs-
kriterien von der Anlage gepriift werden kénnen,
ohne dass eine funktionierende Einbindung in ein
IT-Netzwerk besteht, weil die Anlage ja erst noch am

neuen Ort in solch ein Netz integriert werden muss. 3.

Auflerdem ist die Arbeit des Inbetriebnehmers von
einmaliger und voriibergehender Natur. Seine Arbeit
ist getan, wenn die Anlage ibernommen ist. Fiir die
Wartung ist nicht der Inbetriebnehmer, sondern
nach hiesigem Modell der Integrator zustindig.
Entsprechend sollen nach den Grundsétzen der

triebnehmer in der Anlage aktiviert werden kénnen, so
dass die Anlage bei Bedarf auch ohne Netzwerkverbin-
dung den Inbetriebnehmer authentifizieren kann und
die Rechtezuordnungen und Authentifizierungskrite-
rien fr den Inbetriebnehmer auch wieder entfernt
werden konnen.

Der Integrator sollte tiberfliissige Zugriffswege,
Authentifizierungskriterien und Rechte aus der
Anlage 16schen kénnen.



Ubernahme wihrend der Inbetriebnahme

Wihrend die Vorbereitung der Inbetriebnahme zum Beispiel
vor der Verschiffung einer Anlage stattfinden kann, so findet
die tatsdchliche Ubernahme dann bei diesem Beispiel nach
der Verschiffung und dem physikalischen Aufbau der Anlage
vor Ort statt.

Die Aufgabe des Inbetriebnehmers ist es, die Anlage vom
Integrator zu ibernehmen und am Standort des Betreibers
so in Betrieb zu nehmen, dass der Betreiber nachfolgend im
reguldren Betrieb (ggf. nur von Wartung unterbrochen) die
Anlage in gewlinschter Weise zu seinem Nutzen betreiben
kann. Hierfar verbindet der Inbetriebnehmer am Standort
des Betreibers die Anlage mit der dortigen Umgebung. Dies
umfasst neben physikalischen Anschliissen auch die Anbin-
dung an die Informationstechnologie des Betreibers, insbe-
sondere die Aufnahme in bestimmte Security-Doménen:

e Zunichst priift der Inbetriebnehmer die Authentizitat
und Integritit der Anlage zur Klarung der Frage, ob die
Anlage vom Integrator stammt und in dem Zustand ist,
wie sie der Integrator vorbereitet hat. Dies ist insbeson-
dere notwendig, wenn die Anlage oder Anlagenteile zwi-
schen der Vorbereitung und der Ubernahme unter der
Kontrolle von dritten Personen waren, zum Beispiel
durch eine Spedition und deren Auftragnehmer trans-
portiert wurden.

e Wenn die Anlage vertrauenswiirdig ist, bringt der Inbe-
triebnehmer vom Betreiber erstellte Identititen samt
Zertifikaten ZBy in die Anlage ein, um eine sichere
Interaktion mit der Security-Domaéne des Betreibers zu
erlauben.

e Die Anlage und ihre Komponenten werden mit zwei
Teilschritten in die Security-Doméne der Informations-
technologie des Betreibers aufgenommen.

® Vom Betreiber bereitgestellte Authentifizierungs-
kriterien werden in die Anlage und ihre Komponen-
ten eingebracht.

® Die Identitdten der Anlage und ihrer Komponenten
werden mittels Freischaltung der zugehorigen Zerti-
fikate in der Infrastruktur des Betreibers bekannt
gemacht. Dabei wird fiir die Anlage die Moglichkeit
eingerichtet, bei Bedarf die Zertifikate ZBy zu erneu-
ern, zum Beispiel rechtzeitig vor Ablauf der Giiltig-
keit. Auch erhilt die Anlage die Moglichkeit, aktuelle
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Versionen der vom Betreiber ausgestellten Authen-
tifizierungskriterien zu erhalten. Denn von Zeit zu
Zeit muss der Betreiber eventuell neue vertrauens-
wiirdige Wurzelzertifikate (Root-CA-Zertifikate) in
den Betrieb einfiihren oder Sperrinformation vertei-
len, wenn andere Komponenten vor Ablauf ihres
Zertifikates aufler Betrieb genommen wurden.

e Der Inbetriebnehmer stellt in der Anlage die Authentifi-
zierungskriterien fiir das Personal und die Prozesse des
Betreibers ein. Besonders muss er dabei beachten, dass
Rollen, Attribute und ihre Auspragungen in der Security-
Domaine des Betreibers eventuell ganz andere Namen
oder Bezeichnungen tragen, als der Integrator vorausge-
sehen hat. Ein Serienmaschinenbauer wird ggf. gar keinen
gemeinsamen Nenner flir die Bezeichnungen finden, die
bei seinen Kunden Anwendung finden. Also miissen
vom Integrator vorgesehene Bezeichnungen innerhalb
der Zugriffskontrollmechanismen der Anlage auf tat-
sdchliche Bezeichnungen eingestellt werden kénnen.
Abbildungsregeln von tatsidchlichen (externen) auf logi-
sche (interne) Bezeichnungen sind hierbei ein hilfreiches
Mittel (mit extern ist aufRerhalb der Anlage und mit intern
innerhalb der Anlage gemeint).

® Der Inbetriebnehmer testet zusammen mit dem Betreiber
und dem in der Ferne arbeitenden Wartungspersonal
den Fernwartungszugriff. Dabei erklart er dem Betreiber
auch den Zugriffsweg und die dariiber wahrnehmbaren
Rechte. Dieses bedeutet nicht, dass hier eine permanente
und unbeobachtete Wartungsmoglichkeit aktiviert wird,
sondern dass im Wartungsfall eine Authentifizierung
und Autorisierung des Wartungspersonals vorhanden ist.
In welcher Weise ein tatsachlicher Wartungszugriff spa-
ter noch durch den Betreiber freigegeben werden muss,
zum Beispiel durch einen Schliisselschalter, hdngt von
dem Zweck der Anlage ab. Bei manchen Anlagen kann
eine dauerhafte Uberwachung durch den Integrator oder
einen Dienstleister erwiinscht sein, zum Beispiel im
Rahmen von Predictive Maintenance oder Condition
Monitoring. Wie oben schon wihrend der Erklarung des
Anwendungsszenarios erwihnt, ist fiir manchen Betrei-
ber die Auditierbarkeit tatsdchlich stattfindender War-
tungszugriffe ein Thema. Doch dessen sichere Realisie-
rung ist Gegenstand fiir eine Diskussion in einem
spateren Papier.

e Nach erfolgter Abnahme der Anlage durch den Betreiber
16scht der Inbetriebnehmer seine Zugriffsmoglichkeiten,
die nun tberfliissig sind.
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Als Security-Anforderungen an eine Anlage mit Kompo-
nenten der Industrie 4.0 ergeben sich also die folgenden
Punkte aus der Ubernahme:

1. Essollte gepriift werden kénnen, dass die Anlage vom
Integrator stammt und im vom Integrator definierten
Zustand ist.

2. Essollten Identititen des Betreibers samt von ihm ver-
gebenen Zertifikaten ZBy in die Anlage eingebracht
werden konnen, wiahrend die bisherigen Identititen
und zugehorigen Zertifikate (z.B. Zertifikate des Integ-
rators ZI und Zertifikate der Komponentenhersteller
ZH),) erhalten bleiben.

3. Authentifizierungskriterien zu Identitdten von verschie-
denen Security-Doménen sollten getrennt voneinander
und gleichzeitig in der Anlage hinterlegt werden kdnnen.

4. Rechte sollten mit Bezug auf die Authentifizierungs-
kriterien der Identititen einer Security-Domaine in der
Anlage eingestellt und gleichzeitig aktiviert werden
koénnen, damit die Anlage zwischen Betreiber und Inte-
grator (fir die Wartung) unterscheiden und die ent-
sprechenden Rechte durchsetzen kann.

5. Tatsdchlich vom Betreiber verwendete Bezeichnungen
(externe Rollen, externe Attribute und ihre Auspragun-
gen) zu den Identititen seines Personals und seiner
Prozesse sollten in der Anlage auf Bezeichnungen
abgebildet werden kdnnen, die durch den Integrator
definiert wurden (interne Bezeichnungen).

6. Dievoriibergehend in der Anlage eingestellten Zugriffs-
rechte und Authentifizierungskriterien beziiglich der
Identitaten fiir den Zugriff des Inbetriebnehmers miis-
sen geldscht werden kénnen.

Betrieb und Sicherheits-Wartung

In der Betriebsphase miissen in regelmafiigen Abstinden
die privaten Schliissel und Zertifikate zur Authentisierung
fir OPC UA auf sicherem Weg gewechselt werden, zum
Beispiel, wenn die kryptographischen Algorithmen durch
den technischen Fortschritt oder durch Angriffe stetig un-
sicherer werden. Ein Wechsel kann im Fall der absehbaren
kryptographischen Alterung von Methoden und Algorith-
men geplant erfolgen, wihrend ein Angriff, bei dem z.B.
Private Keys entwendet wurden, einen schnellen und nicht

langfristig planbaren Austausch verursachen. Es sind bei
dem Wechsel grundsétzlich zu unterscheiden:

e Eine Komponente/ein Nutzer erhilt einen neuen privaten
Schliissel und es muss ein neues Zertifikat erstellt werden.

e Eine Komponente/Nutzer hat ein neues Zertifikat erhalten
und das Zertifikat soll berechtigt werden (um z.B. per
OPC UA zu kommunizieren). Im besten Fall missen die
Authentifizierungskriterien (Vertrauenslisten) der ande-
ren Komponenten dafiir nicht aktualisiert werden. In
manchen Fillen ist es notwendig, das neue Zertifikat in
Verzeichnisdiensten zu hinterlegen oder gar ein zugeho-
riges neues Ausstellerzertifikat (Sub-CA-Zertifikat) tiber
einen Verteilmechanismus an andere Komponenten zu
verteilen.

e Die ausstellende Zertifizierungsstelle wird gewechselt
und alle Komponenten mitissen darber informiert wer-
den. Fiir einen Ubergangszeitraum kann es daher Zerti-
fikate aus mehreren Zertifizierungsstellen geben. Die
Komponenten miissen dies unterstiitzen und akzeptieren.

Bei den Zertifikaten fiir Komponenten muss noch zwischen
zwei Arten von Inhabern unterschieden werden. Die Zerti-
fikate kdnnen entweder vom Betreiber oder vom Integrator
stammen. Beide sind fiir ihre jeweiligen Zertifikate verant-
wortlich und missen diese entsprechend der Giiltigkeits-
dauer austauschen. Fiir den Austausch miissen gar jeweils
Zugriffsrechte definiert sein. Dazu muss die Komponente
in der Lage sein, Rechte fiir die Erneuerung der Zertifikate
unterschiedlichen Nutzerkreisen zuzuordnen. Analog gilt
das fiir die Erneuerung der zu den Zertifikaten gehérenden
Schlisselpaare. Die Zustandigkeit fiir das Zertifikat bestimmt,
wer die Erneuerung des Schlisselpaares veranlassen kann.

Uber die Zeit kénnen sich Berechtigungen der Nutzer dndern.
Es sollte daher moglich sein, die von den Komponenten
genutzten Berechtigungen zu verdndern bzw. Authentifi-
zierungsserver zu wechseln. Auch hier ist wieder zwischen
den unterschiedlichen Nutzerkreisen des Betreibers und
Integrators zu unterscheiden, da die Zugriffsberechtigungen
nicht gegenseitig tiberschrieben werden durfen. Sogar
Nutzerkreiszuordnungen sollten mit der Zeit dnderbar sein,
weil zum Beispiel Anpassungen bei Zustindigkeiten des
Personals aufgrund von Anderungen der Organisations-
struktur notwendig werden oder Anderungen in der tech-
nischen Infrastruktur des Betreibers oder Integrators Ande-
rungen bei den Prozessen erforderlich machen.
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Bei dem Austausch der privaten Schliissel und Zertifikate
muss bertcksichtigt werden, dass in manchen Anlagen oder
Maschinen nur begrenzte Wartungsfenster zur Verfiigung
stehen. Daher sollte dies frithzeitig geschehen oder ohne
eine Unterbrechung des Betriebs der Anlage moglich sein.

Wenn aus dem Bereich des Betreibers eine Verbindung zu
der Anlage oder ihren Komponenten aufgebaut wird oder
umgekehrt, sollte die Anlage mit einem Zertifikat ZB ihre
Zugehorigkeit zum Betreiber nachweisen. Auch sollte die
Anlage dabei das Zertifikat der Gegenstelle mit Kriterien
des Betreibers priifen, zum Beispiel einer Vertrauensliste
(Trust List) aus Zertifikaten des Betreibers. Erst durch
gegenseitige Verifikation entsteht hier eine sichere Verbin-
dung. Wenn die Anlage oder ihre Komponenten eine Ver-
bindung zum Integrator aufbaut oder umgekehrt, zum Bei-
spiel zu Wartungszwecken, sind analog die Zertifikate und
Kriterien des Integrators zu verwenden. Diese Regeln gelten
ganz besonders fiir Verbindungen, in denen die Schliissel
und/oder Zertifikate regelméafig erneuert werden.

Ein Grundsatz in der Security-Praxis ist, Risiken zu mini-
mieren, indem fiir verschiedene Aufgabe auch verschiedene
Schliisselpaare verwendet werden. Wenn zum Beispiel ein
Schliisselpaar samt Zertifikat fiir die vertrauliche, also ver-
schliisselte, Kommunikation mit einer Komponente dient,
sollte dasselbe Schliisselpaar nicht fiir die Authentisierung
der Komponente und auch nicht fiir durch die Kompo-
nente zu erstellende Signaturen verwendet werden, siehe

hierzu auch Tabelle 7, Punkt 4 in der ,Sicherheitsanalyse
OPC UA" des Bundesamtes fiir Sicherheit in der Informati-
onstechnik (12). Verschiedene Risiken werden dadurch
reduziert, welche sowohl in Security-Verfahren als auch in
der organisatorischen Anwendung begriindet sind. Wenn
zum Beispiel dasselbe Schliisselpaar fiir die vertrauliche
Kommunikation und die Authentifizierung dient, kann bei
manchen Authentifizierungsverfahren der Schliisselinha-
ber, also die Komponente, dazu gebracht werden, eigentlich
flr sie gedachtes vertrauliches Material gegentiber anderen
zu entschlisseln. Denn manches Authentifizierungsverfah-
ren besteht darin, dass die Komponente nachweisen muss,
eine ihr unbekannte, aber mit ihrem 6ffentlichen Schliissel
verschlisselte Zufallszahl entschliisseln zu kénnen. Wenn
der Angreifer nun aber nicht eine verschliisselte Zufallszahl
neu erfindet, sondern eine andere fiir die Komponente
gedachte vertraulich verschliisselte Nachricht als Aufgabe
wihlt, erhilt er die Entschliisselung im Zuge des Authenti-
fizierungsverfahrens quasi frei Haus.

Die Security-Praxis der Verwendung unterschiedlicher
Schltsselpaare fiir die Authentisierung und die Aushand-
lung von symmetrischen Schliisseln fiir die Verschliisse-
lung von Nachrichten wiirde auch den Einsatz von soge-
nannten Middleboxen an Vertrauensgrenzen dahingehend
unterstiitzen, dass der Nachrichtenverkehr durch Schliis-
selhinterlegungsmafinahmen oder Sub-CA-Instanzen in
einer Middlebox mitgelesen werden kann, ohne dass die
Authentizitit des Nachrichtenverkehrs dadurch ebenfalls
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kompromittiert ist. Denn fiir Middleboxen wiirden nur

fir die Entschliisselung hinterlegte Schliissel oder Sub-CA-
Instanzen benétigt. Fiir die Authentisierung und damit Fal-
schung von Nachrichten miissten sie nicht ertiichtigt wer-
den. Die Auditierbarkeit des tiber Vertrauensgrenzen
hinweg stattfindenden Datenverkehrs ist Gegenstand fiir
ein zukiinftiges Papier. Dort wird der hier genannte Umstand
wieder aufgegriffen.

Als Security-Anforderungen an eine Anlage mit Kompo-
nenten der Industrie 4.0 ergeben sich also die folgenden
Punkte aus dem reguldren Betrieb mit Wartung:

1. Identititen und zugehorige Zertifikate sowie Schliissel-
material sollten

1.1 unterbrechungsfrei erneuert werden kénnen und

1.2 je nach Aussteller auf unterschiedlichen Wegen
erneuert werden konnen (Zertifikate des Integra-
tors versus Zertifikate des Betreibers).

2. Authentifizierungs- und Autorisierungskriterien zu
Identitdten sollten

2.1 regelmiflig und

2.2 getrennt nach Verantwortlichem erneuert werden
konnen (Integrator versus Betreiber).

3. Beim Verbindungsaufbau zur Anlage oder ihren Kom-
ponenten oder in umgekehrter Richtung sollte ausge-
wahlt werden kénnen,

3.1 welche Identitdt und welches Zertifikat relevant
sind (Integrator versus Betreiber) und

3.2 welche Priifkriterien fiir das Verifizieren der
Gegenstelle und deren Benutzer relevant sind.

4. Fur die Verschlisselung und Authentisierung/Signierung
sollten unterschiedliche Schliissel und Zertifikate ver-
wendet werden kénnen.

AuRerbetriebnahme

Komponenten und Anlagen der Industrie 4.0 enthalten
sensible Daten zum Beispiel in Form von Schliisseln,
Zugangsdaten und vertraulicher Information in Logdaten.
Sensible Daten umfassen also nicht nur fiir die Security
relevante Daten, sondern auch dem Datenschutz unterlie-
gende Daten. Geraten die sensiblen Daten in falsche Héande,
so stellt das fir alle Kommunikationspartner eine Gefahr
dar, weil zum Beispiel mit den Daten Aktionen veranlasst
und eventuell weitere vertrauliche Daten erbeutet oder gar
Sicherheitseinstellungen verdndert werden kénnen. Insbe-
sondere wird es gefihrlich, wenn ein Gerit kompromittiert
oder gestohlen wird und seine sensiblen Daten nicht durch
spezielle Hardwaremafinahmen gesichert wurden.

Wihrend fir den ungeplanten Verlust (Diebstahl) die Sper-
rung der Identititen der verlorenen Komponenten erfolgen
muss, ist fir die Auflerbetriebnahme eine Loschung von
sensiblen Daten vorzusehen. Verallgemeinert wird beides
durch eine gesonderte Sicherheitsrichtlinie beschrieben:
eine End-of-Life Policy. Diese Policy ist je nach Anwendungs-
fall zu definieren. So kann es individuelle Richtlinien fiir
unterschiedliche Typen von Anlagen und/oder Komponen-
ten geben.

Sicherheitsrichtlinien und die daraus abgeleiteten Sicher-
heitsprozeduren miissen definieren, welche Schritte durch-
zufiihren sind, um ein Gerit sicher aufier Betrieb zu nehmen
oder nach Verlust zu sperren. Eine Auflerbetriebnahme
oder Sperrung kann entweder dauerhaft vorgesehen sein
oder voriibergehend. Es kann vorgesehen sein, ein Geréit
sicher von allen sensiblen Daten zu bereinigen, um es in
einem anderen Kontext weiter zu verwerten oder sicher
einer Entsorgung zuzufithren. Weiterhin ist zu definieren,
wie das Gerdt im Falle eines Defektes ersetzt werden kann,
um die Systemfunktionalitit weiter zu gewahrleisten und
die Informationen auf dem ausgetauschten Gerét zu 16schen.

Die Fahigkeit von Software, sich Angriffen zu entziehen,
nimmt iber die Lebensdauer ab, da neue Gefahren entdeckt
werden oder sich durch den technologischen Fortschritt
ergeben. Im Zuge der Ersetzung sollte daher durch eine
neue Risiko- und Gefahrenanalyse tiberpriift werden, ob
vormals getroffene Sicherheitsentscheidungen noch aus-
reichen oder ggf. stirkere Absicherungen benoétigt werden.



Als Security-Anforderungen ergeben sich fir die
Auferbetriebnahme die folgenden Punkte:

1. Sensible Daten sollten von Komponenten sicher
geloscht werden konnen.

2. In der jeweiligen Infrastruktur des Betreibers und des
Integrators sollte der Zugriff teilweise oder komplett
gesperrt werden koénnen, fiir Komponenten bzw.
ganze Anlagen.

3. Fur temporére Sperren sollten Sperren in der Infra-
struktur des Betreibers und/oder des Integrators
aktiviert und wieder aufgehoben werden kénnen.

Entsorgung

Bei der Entsorgung ist sicherzustellen, dass bei einer vor-
hergehenden Aufierbetriebnahme wirklich alle sensiblen
Daten von den betroffenen Anlagenteilen und Komponen-
ten geloscht wurden. Die Sicherstellung ist nicht nur wegen
der IT-Sicherheit, sondern auch wegen des Datenschutzes
relevant, insbesondere wegen der Datenschutzgrundver-
ordnung (EU-DSGVO). Im Zweifelsfall sind die Prozeduren
aus der Auferbetriebnahme zum Léschen der sensiblen
Daten zu wiederholen. Alternativ kann eine physikalische
Zerstorung der Speicher mit sensiblen Daten vorgesehen
werden. Fur diese Phase sind also keine weiteren abstrakten
Security-Anforderungen erfasst.

NotfallmaBnahmen/Betriebswiederherstellung

Aus dem Sichtwinkel der Security besteht ein Notfall, wenn
im Betrieb einer Anlage festgestellt wird, dass aufgrund einer
unautorisierten Manipulation der Anlage diese sich ggf.
anders als vorgesehen verhilt. In der Regel ist der Betreiber
dadurch gehindert, die Anlage sicher oder effizient zu nut-
zen. Bei der Behandlung von Sicherheitsvorfillen auf einer
Produktionsanlage entsteht damit ein Zielkonflikt: Einer-
seits muss die Ursache erforscht werden, um das Ausmaf}
des Schadens festzustellen und solchen Vorfillen zukiinftig
vorbeugen zu kénnen, andererseits muss der Betrieb schnell
wiederhergestellt werden, um die Folgeschiden (z.B. durch
Produktionsausfall) zu minimieren. Da eine unautorisierte
Manipulation in der Regel unvorhergesehen und damit
zunichst unbekannt ist, kann oft die Ursache nur am
manipulierten Objekt gefunden werden und die Untersu-
chung bendtigt Zeit, in der die Wiederherstellung des
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Betriebes warten muss. Eine schnelle Wiederherstellung
des Betriebes verwischt oft die Spuren, welche die nach-
tragliche Analyse der Ursache eines Security-Vorfalls
ermoglichen.

Bewahrt hat sich, flir Security-Vorfille eine Momentauf-
nahme von Daten und Zustinden der betroffenen Anlage
zwecks spiterer Analyse anzufertigen und anschliefiend
schon vor dem Abschluss der Analyse die Daten und Zustinde
der Anlage wieder auf einen betriebsfihigen Stand zu brin-
gen. Dieser Stand kann durch das Zuriickspielen aus einer
Sicherheitskopie von einem (vermutlich) noch nicht mani-
pulierten Zustand erfolgen. Damit dies dem Betreiber mog-
lich ist, muss er also in der Lage sein, Sicherheitskopien
anzufertigen und diese auch wieder zuriickzuspielen. Wei-
terhin muss er in der Lage sein, allein oder mit Hilfe des
Integrators moglichst schnell eine Momentaufnahme
anzufertigen. Sowohl beim Anfertigen und Zurtckspielen
von Sicherheitskopien als auch beim Anfertigen von
Momentaufnahmen missen sensible Daten geschiitzt blei-
ben. Weder dem Betreiber diirfen sensible Daten des Integ-
rators (zum Beispiel Know-how der Anlagenapplikation) in
die Hiande gelangen noch umgekehrt (zum Beispiel private
Schltssel zu Zertifikaten des Betreibers oder auf Personal
des Betreibers bezogene Logdaten).

Ein einfaches Zuriickspielen einer sicheren Konfiguration
ist nicht immer problemlos moglich, da zu diesem Zeit-
punkt das Zielsystem sich in unsicherem und ggf. unbe-
kanntem Zustand befindet. Von Fall zu Fall sind daher
unterschiedliche Mafinahmen zu wihlen (z. B. Konfigura-
tions-Reset, Software neu aufspielen oder Komponente
komplett austauschen).

Ein einfaches Zuriickspielen eines ehemals sicheren Zustan-
des ist leider oft nicht hinreichend. Bei einem unautorisier-
ten Zugriff konnten private Schliissel zu Zertifikaten erbeu-
tet worden sein. In solch einem Fall wire es dem Angreifer
sogar noch leichter als vorher moglich, wiederholt manipu-
lierend einzugreifen - dieses Mal quasi nicht unterscheid-
bar von autorisierten Stellen, so dass nach einem einfachen
Zurlckspielen der falsche Eindruck des reguliren Betriebs
besteht, wiahrend tatséchlich weitere Angriffe erfolgreich
sind. Deshalb miissen bei dem Verdacht auf Kompromittie-
rung von solch sensiblem Datenmaterial wie privaten
Schliisseln sicherheitshalber neue Schliisselpaare generiert
und neue Zertifikate ausgestellt werden. Passworter sind in
solchen Féllen wesentlich schwieriger zu ersetzen, wenn
ihre Vergleichswerte (die sogenannten Passwort-Hashes)
auf den Geriten gespeichert sind. Deshalb sollte bei einer
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auf Passwortern basierten Authentisierung die Passwort-
priifung gegen einen Authentifizierungsdienst erfolgen,
wie zum Beispiel einen LDAP-Server, ein Active Directory
oder ein Kerberos-System. Dort konnen Passworter fiir
ganze Bereiche erneuert werden.

Eine Vorbeugung gegen das unbefugte Manipulieren oder
Kopieren von privaten Schliisseln ist deren Verwahrung in
Hardware-Sicherheitsmodulen (Secure Elements). In sol-
chen Fillen miissen private Schliissel und zugehérige Zerti-
fikate nicht erneuert werden, solange die Hardware, also
die Komponente samt Secure Element, noch unversehrt
vorhanden ist. Denn ein Angreifer kann dieser dann nicht
habhaft geworden sein. Die oben beschriebene Notwendig-
keit, nach einem Angriff auch private Schliissel und Zer-
tifikate zu erneuern, kann entfallen. Eine weitergehende
Betrachtung der Anforderungen an Secure Elements geschieht
in diesem Papier nicht, da sie nicht Kern der Diskussion
sind. Es sei nur darauf hingewiesen, dass wegen der Ver-
wendung mehrerer Zertifikate und zugehoriger Schliissel-
paare, die im Zuge der Diskussion oben schon offensicht-
lich geworden ist, durchaus Anforderungen an Secure
Elements zu diskutieren wiren.

COMPUTER

DEVICES

Fiir die Unterstiitzung der Betriebswiederherstellung
und der Notfallmafinahmen ergeben sich die folgenden
Security-Anforderungen:

1. Momentaufnahmen von Daten (Logdaten, temporiren
Daten, ...) und Zustinden sollten von Anlagen und
Komponenten zu Forensikzwecken angefertigt werden
koénnen, sodass darin kein sensibles Material enthalten
ist und dennoch daran eine Analyse von Security-Vor-
fallen moglich ist.

2. Essollte méglich sein, Sicherheitskopien von Anlagen
und Komponenten so anzufertigen und zurtickzuspielen,
dass dabei in den Sicherheitskopien der Schutz von
sensiblen Daten gewahrt bleibt und ein Zurtickspielen
die sensiblen Daten nur Komponenten in vertrauens-
wirdigem Zustand iibergibt.

3. Ein schneller Austausch von Schliisselpaaren und zuge-
horigen Zertifikaten sollte fiir Komponenten moglich
sein, die vermutlich kompromittiert wurden.

4. Fir Benutzer sollten Komponenten die Authentifizie-
rung per Zertifikat unterstiitzen und/oder Passworter
gegen einen Authentifizierungsdienst priifen.
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Das Ziel dieses Abschnitts ist es, Anforderungen und aktuell
offene Diskussionspunkte aufzuzeigen und damit weiterge-
hende Diskussionen zu der sicheren Anwendung des OPC-
UA-Standards anzuregen. Gewollt sind Impulse zur Diskus-
sion iber die Anwendung des OPC-UA-Standards. Deshalb
wird hier mit Absicht eine Losung fiir eine Anforderung
nicht weiter diskutiert, sobald sie gefunden und erwahnt
wurde. Das Dokument stiitzt sich dabei sowohl auf den ver-
offentlichten OPC-UA-Standard (13) sowie weiterentwickelte
Versionen seiner Teile. Der entsprechende Status ist an der
jeweiligen Stelle referenziert. Die OPC Foundation hat zudem
ein aktuelles Whitepaper (14) zum Thema veroffentlicht.

Im Folgenden werden mit je einer Tabelle je Phase des
Lebenszyklus Losungen skizziert, jeweils bezogen auf die
einzelnen, oben erklirten Security-Anforderungen der
Phase. Bei der Beschreibung der Losungsskizzen sind zwei
Farben fiir den Text gewahlt, die eine schnelle Erfassung
ermoglichen sollen: Ein Text in der Farbe Griin bedeutet,
dass zumindest eine Losung basierend auf etablierten Stan-
dards oder iiblichen Technologien skizziert ist. Texte in der
Farbe Blau sollen auf offene Diskussionspunkte hinweisen.

Vorwegnahme wiederholender Skizzen

Bevor auf die einzelnen Security-Anforderungen Bezug
genommen wird, werden einige wiederkehrende Lésungs-
skizzen anhand einer Ubersicht erklrt.

Anhand der Security-Anforderungen ist zu erkennen, dass
aus verschiedenen Quellen digitale Identititen benotigt
werden. Zur Erinnerung sind hier die verwendeten Begriffe
fiir die Quellen und Identititen wiederholt:

1. vom Komponentenersteller vergebene Identititen
(z.B. Herstellerzertifikate ZHy),

2. vom Integrator vergebene Identititen
(z.B. Zertifikate ZI),

3. optional in der Anlage giltige Identititen
(z.B. Zertifikate ZAy) und

4. vom Betreiber vergebene Identititen
(z.B. Zertifikate ZBy).

Security-Domanen

Die Quellen von Identitidten stimmen mit den verschiede-
nen Security-Doménen {iberein, von denen besonders
zwischen der Security-Domaéne des Integrators und der
Security-Doméne des Betreibers unterschieden wird. Die
verschiedenen Dominen und ihre Verortung zeigt Abbil-
dung 5 auf der nédchsten Seite. Dabei wird auf die Darstel-
lung der Security-Domine des Herstellers der Ubersicht-
lichkeit halber verzichtet. In der Abbildung ist eine
Security-Domine ,,SD-1“ fiir den Integrator gezeigt. Mit
»9D-A" ist eine Security-Domine innerhalb der Anlage
bezeichnet. Die Domine fiir den Betreiber tragt die
Bezeichnung ,,SD-B*

Versorgung mit Authentifizierungskriterien
(z.B. Vertrauenslisten)

Mit dem Teil 12 des OPC-UA-Standards (15) werden zwei
Mechanismen fiir das automatische Verwalten von Zertifi-
katen (Certificate Management) definiert:

e Mit dem ,Pull-Management” kann eine OPC-UA-Appli-
kation sich regelmaRig verschiedene Vertrauenslisten (Trust
Lists) von einem OPC-UA-Server holen, der im Standard
als Gobal Discovery Server (GDS) bezeichnet wird. Im
Standard wird ein Informationsmodell (Sammlung von
Objekten, deren Typen und Methoden) definiert, welche
ein Interface im GDS beschreiben, tiber das OPC-UA-Appli-
kationen das ,Pull-Management” durchfiihren kénnen.
Sie kopieren sich damit regelméfig die Vertrauenslisten.

® Der zweite Mechanismus ist als ,,Push-Management*“
bezeichnet und definiert ein Informationsmodell fiir
OPC-UA-Applikationen, die ein OPC-UA-Server sind.
Uber dieses Interface kann eine Management-Applika-
tion die Vertrauenslisten vom GDS nach einem Zeitplan
im Ziel-Server aktualisieren, also dorthin kopieren. Die
Management-Applikation arbeitet in beide Richtungen
als OPC-UA-Client, sowohl zum GDS als auch zum Ziel-
Server. Wo die Management-Applikation lauft, definiert
der Standard nicht. Denkbar ist, dass diese Applikation
in der Ndhe des GDS angesiedelt ist und mehrere OPC-
UA-Server mit neuer Information fiir Vertrauenslisten
versorgt. Genauer wird im Standard fiir einen Server mit
Fahigkeit zum ,Push-Management“ definiert, dass im
Ziel-Server ein Objekt namens ,ServerConfiguration“
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Abbildung 5: Verortung der Security-Domadnen am Beispiel von Maschine A - ohne Domane des Herstellers
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existieren muss, unter dem verschiedene Zertifikats-
gruppen referenziert werden, wobei jede Gruppe eine
Vertrauensliste (Trust List) umfasst.

Eine Vertrauensliste umfasst bei OPC UA genau die erfor-
derliche Information zum Priifen von Zertifikaten einer
Security-Domaéne in Form von vertrauenswirdigen Zertifi-
katen (Trusted Certificates), optional zusitzlichen Zertifika-
ten zur Vervollstaindigung von Zertifikatsketten (Issuer Cer-
tificates) und optional Sperrinformation. OPC UA definiert
im Standard (iiber die Zertifikatsgruppen) gleich zwei Arten
von Vertrauenslisten, solche zur Priifung von Applikations-
zertifikaten und solche zur Priiffung von Benutzerzertifika-
ten. Diese Separation passt zu den oben genannten Secu-
rity-Anforderungen.

Die nachfolgend beschriebenen Losungsskizzen verfolgen
den Ansatz, dass die Verwendung der beiden Verfahren des
Certificate Managements tiber OPC UA und Global Disco-
very Server (GDS) dazu dient, in jeder Security-Doméine mit
einem GDS und dahinterliegenden Certification Authori-

ties (CAs) alle Komponenten oder relevanten Anlagenteile
mit Kopien der Vertrauenslisten zu versorgen. Dabei kon-
nen mehrere CAs eine Rolle spielen:

e cine CA fiir Gerdte und Software-Prozesse und
e optional eine CA fiir Benutzeridentititen.
Entsprechend sind die Vertrauenslisten zu verwalten:

® cine Vertrauensliste fiir Gerate und Software-Prozesse,
ausgestellt von derzugehorigen CA, und

e optional eine Vertrauensliste fiir Benutzeridentitiaten,
ausgestellt von der dazugehdrigen CA.

Es ist durchaus moglich, dass diese Information auch auf
anderen Wegen verteilt wird. Der Ansatz tragt der bereits
einleitend mit der Bedeutung von OPC UA erklarten Anfor-
derung Rechnung, moglichst wenig zusitzlich zu OPC UA
vorzuschlagen.
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Anstatt der Verwendung eines Satzes von Vertrauenslisten
je Security-Doméne wire auch denkbar, innerhalb eines
GDS denselben Satz von Vertrauenslisten fiir verschiedene
Domaénen bereitzustellen. Dann entstiinde allerdings die
Frage nach der Zustindigkeit der Pflege der Security-Doméne.
Sobald weitere Security-Dominen zum Beispiel durch
Zulieferer in ein Szenario mit aufgenommen werden, wird
Kklar, dass eine solche gemischt verwaltete Vertrauensliste
eher mehr Komplexitit einfithrt als der Sache hilft. Ahnlich
ist es moglich, in einer Vertrauensliste nur Teile einer Zerti-
fizierungshierarchie einer anderen Certification Authority
aufzunehmen, zum Beispiel um bestimmte Werksteile
einer anderen Security-Doméne als vertrauenswiirdig zu
deklarieren. Hier entsteht ebenfalls die Notwendigkeit der
Abwigung zwischen der Komplexitit der Zustandigkeits-
fragen und der technischen Vereinfachung in Form der
Reduktion von zu verteilenden Vertrauenslisten. In diesem
Papier werden die organisatorisch komplexeren Verfahren
nicht weiter betrachtet, sondern die Losungsansitze
beschreiben vereinfachend den Ansatz streng getrennter
Vertrauenslisten je Security-Doméne.

Seit der im November 2017 freigegebenen Version 1.04
beschreibt der OPC-UA-Standard in den Teildokumenten
»Services” (16) und ,Mappings“ (17) neue Moglichkeiten
zum Authentifizieren von Benutzern, zum Beispiel die Ver-
wendung von OAuth2 mit JSON-Web-Tokens zur Priifung
von Passwortern, deren Priifkriterien in einem LDAP-Ser-
ver hinterlegt sein kénnen.

Die Versorgung der Anlage mit verschiedenen Vertrauenslisten,
eigenen Zertifikaten und Passwortpriifkriterien ist in der
Abbildung 6 unten am Beispiel der Security-Doménen SD-I
und SD-B dargestellt. Vertrauenslisten und eigene Zertifi-
kate werden von jeder per OPC UA kommunizierenden
Komponente benétigt. Bei komplexeren Anlagen macht es
Sinn, die Vertrauenslisten aus einer Domine jeweils einmal
regelmifiig in die Anlage zu kopieren und dort weiter zu
verteilen, zum Beispiel mit einem lokalen OPC-UA-Server,
der in der Anlage gegeniiber den Komponenten als GDS-
Proxy mit Cache dient. Dieses Konzept soll hier nur skizziert
und nicht weiter diskutiert werden. In der Abbildung 6 ist
in der Security-Doméine SD-I die Certification Authority (CA)

Abbildung 6: Versorgung mit (Kopien) von Vertrauenslisten und Passwortpriifinformation
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Abbildung 7: Versorgung mit (Kopien) von Vertrauenslisten und Passwortpriifinformation
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fuir die Gerite und Software-Prozesse als CA-I, und die CA
fiir die Benutzer als CA-I;; dargestellt. Uber den GDS namens
,GDS-I“ werden die zugehorigen Vertrauenslisten VL-I},
und VL-Ij;, bereitgestellt und verteilt. Fiir die Doméne SD-B
geschieht dies analog von den CAs namens CA-Bj, und
CA-By; aus mit den Vertrauenslisten VL-Bj, und VL-By; tiber
den GDS-B.

Anhand der Abbildung 6 oben ist auch verbildlicht, dass
statt Zertifikaten flir die Authentisierung von Benutzern
Passworter verwendet werden kénnen. Neben einer her-
kommlichen Methode, der Verwendung von lokal in Kom-
ponenten konfigurierten Passwortern und zugehéorigen
Prifkriterien (Tabellen mit Benutzernamen und Passwor-
tern), beschreibt der OPC-UA-Standard wie oben erwahnt
die Verwendung von OAuth2 als Netzwerkverfahren zur
Authentifizierung von Benutzern. Lokal konfigurierte Pass-
worttabellen haben Nachteile, die schon mit der Betrach-
tung des Lebenszyklus diskutiert wurden. Die Verwendung
von OAuth2 hat auch Nachteile: Neben OPC UA benétigt
man bei der Verwendung von OAuth2 ein weiteres Proto-
koll und verursacht einen Ausfall der Benutzerauthentifi-
zierung, wenn der oder die OAuth2-Server nicht verfiigbar

sind. Zertifikate fiir Benutzer erlauben hingegen, fiir eine
Uberbriickungszeit ohne aktuelle Replikation von Vertrau-
enslisten dennoch neue Authentifizierungsvorginge
durchzufiihren. In der Hauptsache bildet veraltete Sperrin-
formation hierbei das Limit fiir die Giberbriickbare Zeit. Wie
lange Sperrinformation verwendet werden kann, definiert
in der Regel die Certification Authority.

Keine Security-Doméne muss (kann aber) beide Methoden
der Benutzerauthentifizierung unterstiitzen, per Zertifikat
und/oder per OAuth2. In der Abbildung 6 ist beispielhaft in
der Domine SD-I ein LDAP-Server namens ,,LDAP-I“ mit
vorgeschaltetem OAuth2-Mechanismus und in der Domine
SD-B analog ein LDAP-Server namens ,,LDAP-B* dargestellt.
Eine Replikation von Passwortprifinformation findet hier
nicht statt, sondern eine indirekte Kommunikation mit den
OAuth2-Servern.

Dass auch innerhalb einer Anlage in der Security-Doméne
SD-A eine Certification Authority Vertrauenslisten verteilen
kann, ist mit der Abbildung 7 unten als Beispiel dargestellt.
Dabei sind die Certification Authorities, der LDAP-Server
und die Vertrauenslisten analog zu den vorherigen Beispie-
len bezeichnet.
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Versorgung mit Identitdten (Zertifikaten und Schliissel-
paaren)

Fiir das Pull-Management und das Push-Management
erklart der Teil 12 des OPC-UA-Standards ,Discovery“ (15)
nicht nur die Versorgung mit Kopien von Vertrauenslisten,
sondern auch die Versorgung mit digitalen Identititen in
Form von asymmetrischen Schliisselpaaren und zugehori-
gen Zertifikaten. Uber beide Verfahren kann sich eine OPC-
UA-Applikation mit der benétigten Anzahl Zertifikate ver-
sorgen (Pull-Management) beziehungsweise dartber ver-
sorgen lassen (Push-Management). Der Applikation ist
dabei Gberlassen, ob sie das zugehorige Schliisselpaar selbst
generiert oder von der versorgenden Stelle erhélt. Dies ist
ideal fiir die Unterstiitzung kryptographisch schwacher
Gerite, die nicht tiber Quellen fiir gute Zufallszahlen fiir
die Schlisselgenerierung verfiigen. Gleichzeitig werden
Gerite unterstiitzt, die ein Secure Element fiir die Generie-
rung und den Schutz von Schliisselpaaren und besonders
dem Private Key besitzen, wie zum Beispiel Gerdten mit
Trusted Platform Modul (TPM), wie dies bei den meisten
PC-Plattformen heute schon der Fall ist.

Der OPC-UA-Standard erlaubt es, dass ein OPC-UA-Client
im Zuge eines sicheren Verbindungsaufbaus wihlen kann,
welches Zertifikat er gegeniiber dem Server verwenden
mochte. Ein OPC-UA-Server kann mehrere Endpunkte
anbieten und fiir jeden Endpunkt (Endpoint) ein Zertifikat
samt Schliisselpaar definieren, das er dafir verwendet. Ver-
wendet ein OPC-UA-Server mehrere Endpoints, so ist er
dennoch ein einzelner Prozess innerhalb eines Betriebssys-
tems. Intern lassen sich hinter jedem Endpoint derselbe
Adressraum sowie leicht oder vollig unterschiedliche
Adressraume darstellen, also Mengen von Knoten und
ihren Referenzen. Der OPC-UA-Server bleibt eine einzige
OPC-UA-Applikation. Wenn ein Client zu einem Server
eine Verbindung aufbaut, gibt der Client dem Server gegen-
iiber den URL des Endpoints an, mit welchem sich der Cli-
ent verbinden mochte.

Die Losungsskizzen hier setzen voraus, dass ein OPC-UA-
Server innerhalb einer Anlage genauso viele Endpoints
anbietet, wie er Kommunikationsbeziehungen in Security-
Domainen unterstiitzt. Eine Komponente mit einem OPC-
UA-Server, der sowohl innerhalb der Anlage, mit dem
Betreiber als auch mit dem Integrator kommunizieren
koénnen soll, hat also drei Endpunkte, jeweils einen fiir die
Domainen SD-A, SD-I und SD-B. Fiir jeden dieser End-
punkte verwendet er ein Zertifikat, das er tiber den GDS
der jeweiligen Domaine erhalten hat. Analog erhalten die

OPC-UA-Clients aller Komponenten der Anlage ihre Zerti-
fikate tiber den GDS der jeweiligen Doméne. Dafiir not-
wendige Kommunikationsbeziehungen sind bereits mit
Abbildungen in der vorhergehenden Diskussion dargestellt.

Autorisierung von Kommunikations- und Interaktions-
partnern (Partnern)

Wihrend der Betrachtung des Lebenszyklus oben ist bezlig-
lich der Autorisierung von Benutzern etwas umstandlich
von Zugriffskontrollmechanismen und Autorisierungskri-
terien, wie zum Beispiel Rollen und Rechten sowie alterna-
tiv von Attributen und Regeln, gesprochen worden. Diese
Umstandlichkeit hat ihre Ursache darin, dass inzwischen
unterschiedliche Konzepte in unterschiedlichen Standards
zu finden sind.

Rollenbasierte Zugriffsmechanismen (Role Based Access
Control, kurz RBAC) sind zum Beispiel

e im OPC-UA-Standard ab der im November 2017 freige-
gebenen Version 1.04 als Option fiir OPC-UA-Server in
den Teilen ,Address Space Model“ (18) und ,Information
Model“ (19) beschrieben.

e Server-Hersteller konnen frei entscheiden, ein
anderes Verfahren zu implementieren.

® Der OPC-UA-Standard beschreibt nicht nur die
Wirkung von Rollen und Rechten im OPC-UA-
Server, er definiert auch

o ihre Darstellung gegentiiber Clients und Benut-
zern, welche diese Information einsehen diirfen,

¢ Erweiterungen des Informationsmodells zur
Veranderung von Rechte- und Rollenzuordnun-
gen auf den einzelnen Knoten im Adressraum
des Servers,

e einen Mechanismus (IdentityMappingRuleType)
zur Abbildung von Identitdten von OPC-UA-
Clients und Benutzern anhand von

- Attributen von Benutzern aus ihren Authen-
tisierungs-Tokens (z.B. Attributen aus ihrem
JSON-Web-Token wie ihrer Gruppen- oder
Rollenzugehorigkeit),

- ihren Zertifikaten,

- dem fiir die Kommunikation ausgewéhlten
Endpunkt und

- bestimmten Kombinationen davon.



e Im Teil 4-1 der IEC 62443 (4) wird fiir Komponenten mit
der Anforderung CR 2.1 und deren Erweiterung RE2
definiert, dass sie die Durchsetzung der Autorisierung
fiir menschliche Benutzer auf Rollen basieren muss und
die Zuordnung von Rollen zu menschlichen Benutzern
direkt festlegbar oder modifizierbar sein muss, oder {iber
Ausgleichsmechanismen der IT-Sicherheit.

e Im Standard IEC/TS 62351-8 (20), der fiir die Energie-
wirtschaft verbindlich ist, wird fiir die Autorisierung
beim Datenaustausch mit Geriten fiir die Energiewirt-
schaft festgelegt, dass die Autorisierung auf einem rol-
lenbasierten Zugriffskontrollsystem implementiert sein
muss.

Attributbasierte Zugriffskontrollsysteme (Attribute Based
Access Control, kurz ABAC) hingegen sind vergleichsweise
jung und in der Industrie noch wenig verbreitet. Eine tech-
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nisch fundierte Definition ist beispielsweise in der NIST SP
800-162 ,Guide to Attribute based Access Control ..« (21)

zu finden. ABAC-Systeme kénnen als Ubermenge von
RBAC-Systemen gesehen werden, wobei anstatt direkter
Zuordnungen zwischen Identitdten und Rollen Regelsitze
verwendet werden konnen, um komplexe Abbildungsfunk-
tionen zwischen Attributwerten, die einer Identitét, Objek-
ten oder der Umgebung zugeordnet sind, und den Rollen
zu definieren, denen Rechte zugeordnet sind. Ein Stiick
weit geht der OPC-UA-Standard schon in die Richtung
ABAC, weil er bereits Abbildungsregeln zwischen Attribu-
ten aus einem Authentisierungs-Token und zugeordneten
Rollen beschreibt.

Wegen der Verbreitung von RBAC in den einschligigen
industriellen Standards wird in den hiesigen Lésungsskizzen
auf die im OPC-UA-Standard beschriebene rollenbasierte
Zugriffskontrolle referenziert.

Inbesitznahme

Anforderung

1. Die Echtheit der Komponente sollte anhand
eines Zertifikates des Herstellers priifbar sein.

2. Samtliche Einstellungen der Komponente sollte
sich auf den Auslieferzustand des Herstellers
zurilicksetzen lassen.

3. Die Grundkonfiguration sollte nicht unsicher
gestaltet werden, sondern das Gerat sollte mit
einer sicheren Konfiguration ausgeliefert werden.

Erfiillbar durch/Offener Diskussionspunkt

Der von der OPC Foundation herausgegebene Companion-Standard ,,Devices® (22) erklart ein
Informationsmodell fiir die Beschreibung von Geréten. Darin ist eine Echtheitspriifung von
Geraten noch nicht vorgesehen.

Ein dedizierter, immer vorhandener ,,Endpoint“im OPC-UA-Server einer Komponente, der hier
Hersteller-Endpoint genannt werden soll, kénnte ein Zertifikat des Herstellers ZHy, direkt zur
Authentisierung des Servers gegeniiber Clients verwenden.

Allein mit solch einem Endpunkt kann die ,,Echtheit” der Hardware nicht nachgewiesen werden.
Als Kommunikationsprotokoll und Informationsmodell mit Sicherheitseigenschaften kann OPC
UA hierbei aber unterstiitzen.

Eine Erweiterung des ,Hersteller-Endpoints“ um per OPC UA aufrufbare Methoden und abruf-
bare Objekte ware moglich, die einen Nachweis Uber die Integritdt und Authentizitdt der Hard-
ware und Software der Komponente geben. Dies wird im Bereich des , Trusted Computing*“ als
,Remote Attestation“ bezeichnet und basiert in der Regel auf Hardware-Sicherheitsmodulen
(Secure Elements). Statt der komplizierten Remote Attestation wére auch denkbar, dass das
Gerat den privaten Schlissel fir den o.g. Endpoint nur bei integrer Hard- und Software nutzen
kann, ein Secure Element den privaten Schliissel also nur freigibt, wenn ein sicherer Startvor-
gang (Trusted Boot/Secure Boot) erfolgte.

Aus Sicherheitsgriinden sollte der ,,Hersteller-Endpoint“ nicht die volle Funktionalitat des Gerates
zugdnglich machen, sondern ideal nur zur Echtheitspriifung und Inbesitznahme des Gerétes die-
nen, damit das Vergeben eines spezifischen Zertifikates durch den Besitzer erforderlich bleibt3.

Eine Reset-Mechanik kann am Gerat das Zuriicksetzen in den Auslieferungszustand erlauben.
Ein OPC-UA-Standard kénnte (zusatzlich) eine Reset-Methode fiir Gerite definieren.

Sichere Komponenten missen sensibles Datenmaterial l6schen, wenn sie in den Auslieferungs-
zustand versetzt werden.

Durch die Anwendung des Prinzips ,Security by Design“ wahrend der Produktentwicklung, wie
es zum Beispiel im Teil 4-1 der IEC 62443 (4) fir Komponentenhersteller erklart ist, kennt der
Hersteller eine sichere Grundkonfiguration und kann die Gerate solchermalen eingestellt im
Sinne des Prinzips ,,Security by Default” in Verkehr bringen.

Aktuell verfiigbare Produkte sind nur in Einzelfillen nach dem Prinzip ,Security by Design® ent-
wickelt. Ebenso wenig sind Produkte ab Werk gemaR ,,Security by Default” eingestellt. Fiir die
Zukunftssicherheit von Produkten ist dringend zu empfehlen, dass Hersteller beide Prinzipien
anwenden.

3 Denn die Unterlassung wiirde bedeuten, dass der Betrieb mit Zertifikaten erfolgt, die weder vom Integrator noch vom Betreiber gesperrt werden
koénnen und deretwegen ein Angreifer von ihm eingerichtete Gerite desselben Herstellers in den Kommunikationsverbund einbringen kann.
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Inbesitznahme (Fortsetzung)

Anforderung

4. Alle Authentifizierungskriterien der Komponente
zur Priifung anderer Identitaten sollten vom
Integrator definiert werden kénnen. Dies
umfasst alle Passworter und alle Zertifikate,
denen die Komponente vertraut, ausgenommen
von wenigen Zertifikaten, welche vom Hersteller
zu besonderen Zwecken wie der Authentifizie-
rung von Firmware-Updates gedacht sind.

Erfiillbar durch/Offener Diskussionspunkt

Unter Verwendung des oben beschriebenen Certificate Managements tiber Global Discovery
Server (GDS) nach OPC UA ,Discovery“ (15) kénnten Komponenten automatisch durch die Ein-
stellbarkeit von GDS-Beziehungen fiir jede Security-Domane mit spezifischen Authentifizie-
rungskriterien versorgt werden.

Benutzer-Passworter wéren automatisch spezifisch eingestellt, wenn Komponenten OAuth2
(zum Beispiel mit dahinterliegenden LDAP-Servern) unterstitzten.

Es bleibt eventuell ein Anfangs-Passwort, das fiir einen administrativen Benutzer im Ausliefe-
rungszustand definiert sein muss, damit eine Komponente sicher in Betrieb ggnommen werden
kann. Ein gebrauchliches Verfahren fiir die sichere Individualisierung dieses Passwortes ist zum
Beispiel, es ab Werk gerateindividuell einzustellen und auf das Gehéuse an einer tiblicherweise
verborgenen Stelle zu drucken. Andere Verfahren stehen zur Verfiigung, sind hier aber nicht wei-
ter diskutiert. Die konkrete Wahl hingt stark von dem Einsatzgebiet der Komponente ab.

In einem Anhang von OPC UA ,Discovery“ (15) ist grob skizziert, wie eine erste Versorgung
(Provisioning) einer OPC-UA-Applikation mit einer Identitat und einem Zertifikat versorgt wer-
den kann. Dabei wird empfohlen, dass hierfiir beidseitig eine explizite und einmalig manuelle
Bekanntmachung aus Security-Griinden durchgefiihrt werden sollte. Der Applikation sollte der
GDS bekannt gemacht werden. Denn die Applikation kennt noch keine Identitdt des GDS. Dem
GDS muss das Gerat bekannt gemacht werden. Er kann es noch nicht an einer von ihm vergebe-
nen Identitat erkennen. Im OPC-UA-Standard wird das Verfahren nur grob erklart, eine Unter-
stiitzung dieses Verfahrens durch standardisierte Anteile im Informationsmodell (Objekte und
Methoden) wire hilfreich. Zwar existiert laut Standard eine Moglichkeit, iber Local Discovery
Server mit Multicast Extension (LDS ME) neuen OPC-UA-Applikationen mit entsprechender
Multicast-Fahigkeit einen GDS bekannt zu machen, doch hat dieser Weg Security-Probleme,
auf die im Standard selbst hingewiesen werden sollte.

Quelle: Plattform Industrie 4.0

Integration

Anforderung

1. Der Komponente sollte eine integratorspezifi-
sche Identitdt mit zugehorigem Zertifikat ZIy
vergeben werden kénnen.

2. Die Komponente sollte fiir die Kommunikation
in der Anlage

2.1 eine anlagenspezifische Identitat samt Zerti-
fikat ZAy (welches die integratorspezifische
Identitat sein kann, aber nicht muss) einge-
stellt bekommen und verwenden kénnen,
sowie

2.2 eine anlagenspezifische Vertrauensliste ein-
gestellt bekommen und verwenden kdnnen.

Erfillbar durch/Offener Diskussionspunkt

Der OPC-UA-Standard definiert Wege zum Einstellen von Zertifikaten fiir Server und Clients.
Beispiele sind oben bereits mit dem Certificate Management nach OPC UA ,Discovery“ (15)
erklart.

Im Teil 4 ,Services“ des OPC-UA-Standards (16) ist erklart, dass derselbe Server verschiedene
Endpunkte (Endpoints) haben kann. Jeder Endpoint kann mit einem eigenen Zertifikat ausge-
stattet sein. So kénnte eine Komponente in ihrem OPC-UA-Server mehrere Endpoints anbieten,
zum Beispiel fir jede Identitat einen Endpoint.

In eine Anlage integrierte OPC-UA-Clients kdnnen vor dem Verbindungsaufbau entscheiden,
welche Identitat sie mit welchem Zertifikat gegentiber einem OPC-UA-Server verwenden. Das
ist tiber die individuelle Belegung des Feldes ,.clientCertificate” in der Anfrage (Request) zum
Dienst (Service) ,OpenSecureChannel“ méglich, den ein Client gegeniiber einem Server aufrufen
muss, um eine sichere Verbindung herzustellen.

Im Teil 12 ,Discovery“ des OPC-UA-Standards (15) ist erklart, wie tber das ,Certificate Manage-
ment“ eines ,Global Discovery Server® (GDS) sowohl OPC-UA-Clients als auch OPC-UA-Server
mit Vertrauenslisten versorgt werden kénnen. Die erste Versorgung geschieht in der Regel mit
der Vergabe der Identitat und des zugehorigen Zertifikates. So kann das auch fir Komponenten
umgesetzt werden.

Fir komplexere Anlagen macht es Sinn, dass das Vertrauen innerhalb der Anlage tGber nur inner-
halb der Anlage giiltige Zertifikate autonom aufgebaut und verwaltet wird. Hierfiir kann eine
wkleine“ Ausgabe eines GDS mit integrierter Certification Authority vorgesehen werden.

Fir Anlagen mit geringer Komplexitat, bei der die Verwendung eines GDS zu komplex ware,
kann eine Verteilung tiber Dateisystemoperationen umgesetzt werden. Allerdings missen hier
die Versorgungswege und Zugriffberechtigungen proprietdr geschehen.

Statt eines automatischen Certificate Managements tiber einen GDS kann auch eine manuelle
Verteilung tber frei verfligbare OPC-UA-Clients mit Bedienoberflache realisiert werden, zum
Beispiel Uber UaExpert.
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Anforderung

3.

N

(%)

Die Komponente sollte fiir die Kommunikation
mit Prozessen und Personen des Integrators die
integratorspezifische Identitat samt Zertifikat
ZI verwenden kdnnen sowie eine integrator-
spezifische Vertrauensliste eingestellt bekom-
men und verwenden kdnnen.

. Die Komponente sollte einen Zugriffskontroll-

mechanismus unterstitzen, fir den unabhangig
von konkreten Identitdten Rechte definiert wer-
den kdénnen.

. Die Rechte in der Komponente sollten so ein-

stellbar sein, dass auch fir die Veranderung von
Rechten bestimmte Rechte erforderlich sind.

Die Rechte in der Komponente sollten so ein-
stellbar sein, dass bestimmte Rechte erforderlich
sind, um die Regeln der Rechtezuordnung zu
Identititen einzustellen.

Erfiillbar durch/Offener Diskussionspunkt

Die oben bereits skizzierte Verteilung von Vertrauenslisten und Identitats-Zertifikaten basierend
auf dem Certificate Management (ber einen Global Discovery Server (GDS) l&sst spezifische Ver-
teilwege je Security-Domane zu.

Weil die Vertrauenslisten nach dem Verfahren ,,Push-Management“ tiber jeweils eigene Objekte
mit Methoden realisiert werden, kann gemaR dem RBAC-Konzept nach OPC UA ,Address Space
Model“ (18) und ,Information Model“ (19) an diesen Objekten eingestellt werden, dass sie nur
aus der entsprechenden Domane verandert werden kénnen, zum Beispiel indem die Rechte einer
Rolle zugeordnet werden, fiir die Zuordnungskriterien (IdentityMappingRules) definieren, dass
sie nur bei einer Kommunikation ber den Endpunkt gilt, der fir die jeweilige Security-Doméane
verwendet wird.

Mit OPC UA ,Discovery“ (15) sind drei Arten von Vertrauenslisten (Trust Lists) definiert, eine fir
Applikationszertifikate, eine fiir Benutzerzertifikate und eine fir HTTPS-Zertifikate. Alle Arten
sind direkt vom ServerConfiguration-Objekt aus referenziert. Darliber kann das jeweilige Push-
Management realisiert werden. Gemal} oben bereits erklarter Losungsskizze wird allerdings ein
Satz von Vertrauenslisten pro Endpoint eines Servers benétigt. Hierfiir misste jeder Endpoint die
Menge von Trust Lists unterhalb des ServerConfiguration-Objektes anders darstellen, was im
Rahmen des Standards méglich ware. Es fehlt im Standard nur die Moglichkeit, Gber einen vor-
handenen Endpunkt die Versorgung eines anderen Endpunktes initial herzustellen.

Wie oben in der Vorwegnahme wiederholender Skizzen erklart, ist mit OPC UA ,Information
Model* (19) erklart, dass nach OPC-UA-Standard Regeln in Form von IdentityMappingRules fir
die Zuordnung von Identitdten auf Rollen im OPC-UA-Server dargestellt und eingestellt werden
konnen.

Aktuell sind noch keine Werkzeuge am Markt bekannt, welche die herstellerunabhangige Ver-
waltung von IdentityMappingRules erlauben.

GemaR OPC UA , Address Space Model* (18) ist ein fir einen Knoten im OPC-UA-Server definier-
bares Recht, die Erlaubnis, die Rechte dieses Knotens zu verandern. Ist dieses Recht einer Rolle
nicht zugewiesen, kdnnen die Rechte an diesem Knoten nicht verandert werden.

GemiR OPC UA ,Address Space Model“ (18) ist an den einzelnen Knoten eines OPC-UA-Servers
darstellbar und (bei entsprechenden Rechten) auch optional einstellbar, welche Rolle welches
Recht an diesem Knoten hat. Rollen werden bei einzelnen Verbindungen von Clients zur Sitzung
zugewiesen. Fiir welche Sitzung welchen Clients welche Rolle zugewiesen wird, ist mit den
IdentityMappingRules nach OPC UA , Information Model“ (19) fiir jede Rolle darstellbar und ein-
stellbar, weil die IdentityMappingRules selbst als Knoten dargestellt werden und mit Rechten
belegt werden konnen. Weil zu jeder Rolle laut Standard auch Methoden definierbar sind, tiber
welche die Eigenschaften der IdentityMappingRules verandert werden kdnnen, und diese Methoden
naturgemaR wiederum eigene Knoten im Adressraum des OPC-UA-Servers sind, konnen fir ihre
Verwendung ebenfalls Rechte eingestellt werden.

Quelle: Plattform Industrie 4.0

Vorbereitung der Ubergabe durch den Integrator

Anforderung

L

N

Vom Integrator definierte Authentifizierungs-
kriterien, Rechte und Rechtezuordnungen (zu
Rollen oder Attributregeln) fiir Wartungszugriffe
sollten in der Anlage eingestellt werden kdnnen.

.Vom Integrator sollten vorlibergehend notwen-

dige Authentifizierungskriterien und Rechte fir
den Inbetriebnehmer in der Anlage aktiviert
werden kénnen, so dass die Anlage bei Bedarf
auch ohne Netzwerkverbindung den Inbetrieb-
nehmer authentifizieren kann und die Rechtezu-
ordnungen und Authentifizierungskriterien fir
den Inbetriebnehmer auch wieder entfernt wer-
den kénnen.

Erfiillbar durch/Offener Diskussionspunkt

Wie oben in der Vorwegnahme wiederholender Skizzen erklart, ist mit OPC UA ,Information
Model“ (19) erklart, dass nach OPC-UA-Standard Regeln in Form von IdentityMappingRules fir
die Zuordnung von Identitdten auf Rollen im OPC-UA-Server dargestellt und eingestellt werden
konnen.

Aktuell sind noch keine Werkzeuge am Markt bekannt, welche die herstellerunabhangige Ver-
waltung von IdentityMappingRules erlauben.

Wenn in der Anlage Benutzer-Authentifizierung per Benutzername und Passwort moglich ist
(zum Beispiel per Passwort-Tabellen oder per integriertem LDAP-Server), dann kann temporéar
ein Benutzer mit Passwort fiir den Inbetriebnehmer eingestellt werden. Die Entfernung dieses
Benutzers kann auf gleichem Wege wie die dessen Einrichtung erfolgen.

Alternativ kann in der Security-Domane der Anlage oder in der Domaéne des Integrators tempo-
rar ein Benutzerzertifikat fiir den Inbetriebnehmer in die Liste vertrauenswirdiger Zertifikate
aufgenommen werden. Bei der Verwendung eines selbst-signierten Zertifikates ist sogar eine
Offline-Verwendung ohne den Bedarf an aktuellen Sperrinformationen méglich. Die Entfernung
dieses Zertifikates sperrt automatisch diesen expliziten Zugriffsweg.
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Vorbereitung der Ubergabe durch den Integrator (Fortsetzung)

Anforderung

3. Der Integrator sollte Gberflissige Zugriffswege,
Authentifizierungskriterien und Rechte aus der
Anlage l6schen kdnnen.

Erfiillbar durch/Offener Diskussionspunkt

Uber die bereits erwdhnten Mechanismen zur Verwaltung von Authentifizierungskriterien, Rollen
und Rechten lasst sich deren Entfernung auch Gber zum OPC-UA-Standard konforme Mechanis-
men realisieren.

Die Abschaltung von Zugriffswegen wie zum Beispiel Endpunkten (Endpoints) in den OPC
UA-Servern von Anlagen hingegen ist so spezifisch fiir die Anlage, dass der Integrator hier
eigene Wege definieren sollte.

Quelle: Plattform Industrie 4.0

Ubernahme wihrend der Inbetriebnahme

Anforderung

1. Es sollte gepriift werden kénnen, dass die
Anlage vom Integrator stammt und im vom
Integrator definierten Zustand ist.

2. Es sollten Identitdten des Betreibers samt von
ihm vergebene Zertifikate ZBy, in die Anlage
eingebracht werden kdnnen, wahrend die bishe-
rigen Identitdten und zugehdrigen Zertifikate
(z.B. Zertifikate des Integrators ZI und Zertifi-
kate der Komponentenhersteller ZHy) erhalten
bleiben.

3. Authentifizierungskriterien zu Identititen von
verschiedenen Security-Doménen sollten
getrennt voneinander und gleichzeitig in der
Anlage hinterlegt werden kénnen.

Erfiillbar durch/Offener Diskussionspunkt

Die Priifbarkeit der Authentizitat der Anlage kann tber einen Endpunkt in einem OPC-UA-Ser-
ver der Anlage unterstiitzt werden, wenn zum Beispiel dieser Endpunkt genau fiir den Zweck defi-
niert wird und stets das vom Integrator vergebene Zertifikat gegeniiber OPC-UA-Clients verwendet.
Es ist dem Anlagenhersteller tberlassen, das genaue Verfahren fir die Priifung zu definieren.

Es ist zu erwarten, dass innerhalb der Umgebung des Betreibers die Anlage andere DNS-Namen
und/oder IP-Adressen verwendet, als in der Umgebung des Integrators verwendet wurden.
Gleichzeitig sieht der OPC-UA-Standard aus Sicherheitsgriinden auch vor, dass Clients die DNS-
Namen und/oder IP-Adressen des Endpoint-URLs in den Zertifikaten suchen und vergleichen
sollen. Aus diesen beiden Griinden ist hier eine Ausnahme vorzusehen, zum Beispiel indem der
OPC-UA-Client bei der Verifikation den fehlschlagenden Vergleich von DNS-Namen und/oder
IP-Adressen ignoriert oder indem das vom Integrator vergebene Zertifikat fiir die Anlage gar
keine DNS-Namen und/oder IP-Adressen enthilt.

OPC-UA-Server und -Clients kdnnen konform zum OPC-UA-Standard so gestaltet werden, dass
sie mehrere Identitaten und zugehdrige Zertifikate haben und verwenden konnen.

Die oben bereits skizzierte Verteilung von Vertrauenslisten und Identitats-Zertifikaten basierend
auf dem Certificate Management (ber einen Global Discovery Server (GDS) l&sst spezifische Ver-
teilwege je Security-Domdne zu.

Mit OPC UA ,,Discovery* (15) sind drei Arten von Vertrauenslisten (Trust Lists) definiert, eine fir
Applikationszertifikate, eine fiir Benutzerzertifikate und eine fiir HTTPS-Zertifikate. Alle Arten
sind direkt vom ServerConfiguration-Objekt aus referenziert. Darliber kann das jeweilige Push-
Management realisiert werden. GemaR oben bereits erklarter Losungsskizze wird allerdings ein
Satz von Vertrauenslisten pro Endpoint eines Servers benétigt. Hierflir misste jeder Endpoint die
Menge von Trust Lists unterhalb des ServerConfiguration-Objektes anders darstellen, was im
Rahmen des Standards moglich ware. Es fehlt im Standard nur die Méglichkeit, tiber einen vor-
handenen Endpunkt die Versorgung eines anderen Endpunktes initial herzustellen. Es handelt
sich dabei um eine Komfort-Funktion, welche wegen der Arbeitsvermeidung und -erleichterung
die Akzeptanz des Verfahrens fordern kénnte. AuRerdem wére damit eine herstellerunabhéngige
Méglichkeit geschaffen.
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Ubernahme wihrend der Inbetriebnahme (Fortsetzung)

Anforderung

4. Rechte sollten mit Bezug auf die Authentifizie-
rungskriterien der Identitaten einer Security-
Domadne in der Anlage eingestellt und gleichzei-
tig aktiviert werden kénnen, damit die Anlage
zwischen Betreiber und Integrator (fiir die War-
tung) unterscheiden und die entsprechenden
Rechte durchsetzen kann.

o

Tatsachlich vom Betreiber verwendete Bezeich-
nungen (externe Rollen, externe Attribute und
ihre Auspragungen) zu den Identitdten seines
Personals und seiner Prozesse sollten in der
Anlage auf Bezeichnungen abgebildet werden
konnen, die durch den Integrator definiert wur-
den (interne Bezeichnungen).

6. Die voriibergehend in der Anlage eingestellten
Zugriffsrechte und Authentifizierungskriterien
beziiglich der Identitaten fiir den Zugriff des In-

betriebnehmers missen geldscht werden kdnnen.

Erfiillbar durch/Offener Diskussionspunkt

Die Spezifikationen OPC UA ,Address Space Model“ (18) und ,Information Model* (19) definieren
Rollen als vollwertige Knoten im OPC-UA-Adressraum — mit einem Identifikator (Rollenname)
und dem zugehorigen Namensraum. Derselbe Name in Kombination mit verschiedenen Namens-
raumen ergibt unterschiedliche Knoten. Je Security-Domaéne kann ein eigener Namensraum defi-
niert werden. Weil Rechte gemaR dem OPC-UA-Standard immer in Bezug auf Rollen definiert
werden, ist es méglich, ohne Uberschneidung und Kollision Rollen mit gleichen Namen und
zugehorige Rechte mit Bezug auf verschiedene Security-Domanen zu definieren, indem die
Namen durch Kombination mit dem Namensraum der Security-Domane eindeutig gemacht
werden. Aus technischer Sicht von OPC UA handelt es sich trotz Namensgleichheit um unter-
schiedliche Rollen.

In den IdentityMappingRules fiir domanenspezifische Rollen kann weiter definiert werden, dass
sie nur fir bestimmte Endpoints anwendbar sind. Die Endpoints sind nach der obigen Vorweg-
nahme wiederkehrender Skizzen jeweils genau einer Security-Domane zugeordnet. Die Anforde-
rung lasst sich Gber diesen Weg erfiillen.

Weil verschiedene Security-Doménen unterschiedliche Zertifikatshierarchien nutzen sollten, und
jeweils autonom bestimmen, welche Applikation welche Identitit hat (Application URI laut OPC-
UA-Standard), sollte darauf verzichtet werden, bei den IdentityMappingRules die vom OPC-UA-
Standard erlaubten Einschrankungen oder Erlaubnisse fiir bestimmte Applikationen per Nennung
des Application URI zu definieren. Denn diese haben keinen festen Bezug zu einer Security-
Domaéne und das kénnte durch einen Angreifer ausgenutzt werden, um eine Rechteausweitung
von einer Domane in die andere Domane herbeizufiihren. Eine Abhilfe gegen diese Gefahr ist,
Application URIs immer nur in Kombination mit genau dem Endpoint fiir die Rolle zu erlauben,
welcher der Security-Domane zugeordnet ist, aus welcher die Application URIs stammen.

Der OPC-UA-Standard definiert Wege zum Einstellen von Zertifikaten fiir Server und Clients.
Beispiele sind oben bereits mit dem Certificate Management nach OPC UA ,Discovery*“ (15)
erklart.

Die oben beschriebenen Lésungsansatze zur Einstellung voriibergehend aktiver Zugriffsrechte und
Authentifizierungskriterien sind reversibel.

Quelle: Plattform Industrie 4.0

Betrieb und Sicherheits-Wartung

Anforderung

1. Identitaten und zugehoérige Zertifikate sowie
Schliisselmaterial sollten

1.1. unterbrechungsfrei erneuert werden
konnen und

1.2. je nach Aussteller auf unterschiedlichen
Wegen erneuert werden kénnen (Zertifikate
des Integrators versus Zertifikate des Betrei-
bers).

2. Authentifizierungs- und Autorisierungskriterien
zu Identitaten sollten

2.1. regelmaRig und

Erfiillbar durch/Offener Diskussionspunkt

Das Certificate Management Uiber einen GDS erlaubt die Erneuerung von Zertifikaten und
Schliisselmaterial. Es impliziert die Verwendung des neuen Materials beim nichsten Verbin-
dungsaufbau.

Die Unterstltzung des Certificate Managements ber GDS ist bei OPC-UA-Applikationen noch
nicht weit verbreitet.

Bei vielen OPC-UA-Applikationen erfordert die Anwendung von erneuertem Schlisselmaterial
und/oder zugehorigem Zertifikat einen Neustart der Applikation.

Es ist umsetzbar, dass eine OPC-UA-Applikation (Client oder Server) ihre Zertifikate von verschie-
denen Global Discovery Servern (GDSen) gleichzeitig bezieht, jeweils fiir eine unterschiedliche
Menge von Zertifikaten je GDS. Ein Ansatz ist oben bereits bei der Vorwegnahme wiederholender
Skizzen erklart.

Das Certificate Management tiber einen GDS erlaubt die Erneuerung von Vertrauenslisten.

Es impliziert die Verwendung des neuen Materials beim nachsten Verbindungsaufbau.

Fur die Verwaltung von Rechten und der Zuordnung von Rollen in einem OPC-UA-Server zu
Identititen beschreibt OPC UA ,Information Model“ (19) ein Informationsmodell mit welchen
Methodn.

Rollen- und Gruppenzuordnungen kénnen auch tiber LDAP-Server administriert werden, wenn
die Benutzerauthentisierung tber OAuth2 erfolgt.

Weil die neueste Version des OPC UA ,Information Model* (19) so jung ist, sind aktuell keine
Werkzeuge bekannt, Giber welche herstelleriibergreifend die Autorisierungskriterien in OPC
UA-Servern verwaltet werden kénnen.



36 LOSUNGSSKIZZE/DISKUSSION

Betrieb und Sicherheits-Wartung (Fortsetzung)

Anforderung

2.2. getrennt nach Verantwortlichem erneuert
werden kénnen (Integrator versus Betreiber).

3. Beim Verbindungsaufbau zur Anlage oder ihren
Komponenten oder in umgekehrter Richtung
sollte ausgewahlt werden konnen,

3.1. welche Identitat und welches Zertifikat rele-
vant sind (Integrator versus Betreiber) und

3.2. welche Prifkriterien fir das Verifizieren der
Gegenstelle und deren Benutzer relevant
sind.

4. Fir die Verschliisselung und Authentisierung/
Signierung sollten unterschiedliche Schliissel
und Zertifikate verwendet werden kdnnen.

Erfiillbar durch/Offener Diskussionspunkt

Je Security-Domane konnen unterschiedliche Global Discovery Server (GDS) eingesetzt werden.
Damit werden auch unterschiedliche Laufzeiten der Giiltigkeitsdauern von Zertifikaten unter-
stuitzt, was besonders bei vergleichsweise seltenen Wartungszugriffen von Vorteil sein kann.

Je Security-Domane kénnen getrennte Server fiir die Passwortauthentifizierung von Benutzern
eingesetzt werden, wie es in der Vorwegnahme wiederholender Skizzen bereits erklart ist.

Der aktuelle OPC-UA-Standard definiert keinen Weg, tiber den die passwortbasierte Authentifi-
zierung von Benutzern konfiguriert werden kann, wenn die Passwortpriifkriterien direkt auf dem
Gerat hinterlegt werden. Es ist daher zu empfehlen, bei passwortbasierter Authentifizierung
Dienste wie LDAP und OAuth2 zu verwenden, welche die Passwortverwaltung erméglichen.

Im Rahmen des OPC-UA-Standards ist es moglich, dass OPC-UA-Server unterschiedliche End-
punkte (Endpoints) definieren und hierfiir unterschiedliche Zertifikate verwenden. Also kénnen
verschiedene Endpunkte fiir die OPC-UA-Clients der verschiedenen Security-Doméanen angebo-
ten werden. Ein OPC-UA-Client kann im Rahmen des OPC-UA-Standards fiir jeden Verbin-
dungsaufbau entscheiden, welche Identitat (Application URI) er verwendet und mit welchem
Zertifikat er sich ausweist.

OPC-UA-Clients kdnnen beim Verbindungsaufbau entscheiden, welche Vertrauensliste (Trust
List) sie zur Prifung des Zertifikates des OPC-UA-Servers verwenden. Fiir OPC-UA-Server kann
tiber die zum Endpunkt (Endpoint) gehdrende Identitit und das jeweilige Zertifikat definiert
werden, mit welchen Vertrauenslisten (Trust Lists) er Clients und deren Benutzer verifiziert.

Aktuelle Software Development Kits fir OPC-UA-Applikationen sehen nicht die Verwendung
von unterschiedlichen Schlisseln fiir Signatur, Authentisierung und Verschliisselung vor; auch im
OPC-UA-Standard ist es nicht vorgesehen. Weil die Verfahren im OPC-UA-Protokoll in sich
sicher sind und dort ein Ubergriff zwischen den Verfahren nicht gegeben ist, sollten die Schliis-
selpaare fiir die OPC-UA-Applikationen nur fir das OPC-UA-Protokoll benutzt werden.

Wenn eine Komponente (iber das OPC-UA-Protokoll hinaus den Bedarf hat, Zertifikate zu ver-
wenden, zum Beispiel, um mit anderen Protokollen eine sichere Kommunikation aufzubauen,
Dateien verschliisselt zu empfangen oder Signaturen zu Dateien zu erstellen, sollten hierfir
jeweils getrennte Schlisselpaare und zugehdrige Zertifikate verwendet werden.

Solange OPC-UA-Applikationen dasselbe Schlisselpaar fiir die Authentisierung und die Aus-
handlung der symmetrischen Schlissel fiir die Verschlisselung der Kommunikation nutzen, muss
eine Kommunikationsinspektion an Vertrauensgrenzen zum Beispiel durch eine sogenannte
Middlebox immer auch die Authentizitdt kompromittieren. Der OPC-UA-Standard kénnte
hierfur unterstiitzende Eigenschaften im Protokollanteil von OPC UA aufweisen, die in anderen
Protokollen allerdings auch noch nicht vorgesehen sind, zum Beispiel in Form der Empfehlung
unterschiedlicher Schlisselpaare und Erkldrung der Mechanismen dafir.

Quelle: Plattform Industrie 4.0

AuRerbetriebnahme

Anforderung

1. Sensible Daten sollten von Komponenten sicher
geldscht werden kénnen.

2.In der jeweiligen Infrastruktur des Betreibers
und des Integrators sollte der Zugriff teilweise
oder komplett gesperrt werden kénnen, fir
Komponenten bzw. ganze Anlagen.

3. Fir temporére Sperren sollten Sperren in der
Infrastruktur des Betreibers und/oder des Integ-
rators aktiviert und wieder aufgehoben werden
konnen.

Erfullbar durch/Offener Diskussionspunkt

Ublicherweise wird diese Anforderung durch Reset-Mechanismen gelést, durch welche Geréte in
einen Werkszustand versetzt werden. Dabei werden sdmtliche Daten geldscht, die im Vergleich
zum Auslieferungszustand hinzugekommen sind, also auch sensible Daten, die durch den Integ-
rator oder den Betreiber in die Komponente eingebracht wurden. Zum Beispiel ist hierfir ein
Reset-Knopf vorgesehen.

Wenn wie vorgeschlagen Vertrauenslisten tber das ,Certificate Management® per Global Disco-
very Server (GDS) verteilt werden, ist die Sperrung von Komponenten und ganzen Anlagen dari-
ber moglich. Typischerweise wird im GDS eine Deregistrierung der Applikationen einer Anlage
oder Komponente vorgenommen und damit werden zugehdérige Zertifikate gesperrt, so dass
diese Sperrinformation bei nachster Gelegenheit verteilt wird.

Fur feinere Sperrungen kénnen die Mechanismen verwendet werden, welche nach OPC UA
,Address Space Model“ (18) und ,Information Model“ (19) die Verdnderungen der Rechte und
Rollen eines OPC-UA-Servers erméglichen.

Die oben genannten Mechanismen fiir die Sperren kénnen auch mit temporarer Wirkung ange-
wendet werden, weil iber dieselben Wege auch die Aufhebung einer Sperre moglich ist.
Achtung: Temporare Sperren erfordern eine wirksame Zeitsynchronisation. Die korrekte Uhrzeit
ist generell fr die Security wichtig, zum Beispiel auch fir die Zeitstempel von Auditdaten. An
dieser Stelle sei auch auf die Bedrohung Nummer 37 ,Manipulieren der Uhrzeit“ aus der ,Sicher-
heitsanalyse OPC UA“ des Bundesamtes fiir Sicherheit in der Informationstechnik (12) verwiesen.

Quelle: Plattform Industrie 4.0
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Schon die Diskussion der Notfallbehandlung und Wiederherstellung in der Betrachtung des Lebenszyklus zeigt, dass fiir
beides sehr weitgehend am System orientierte Losungen vorzusehen sind, welche die Fahigkeiten der einzelnen Kompo-
nenten nutzen. Letztere sind bei groflen und kleinen Geréten in sehr spezifischer Ausprigung zu erwarten, so dass es hier
bei der Losungsdiskussion sehr schwierig und zu weitgehend ist, eine generelle Losung zu skizzieren. Darauf wird in die-
sem Papier deshalb verzichtet. Hier wird nur auf einzelne, ausgewéahlte Security-Anforderungen aus der Notfallbehand-

lung/Wiederherstellung eingegangen:

Anforderung

1. Momentaufnahmen von Daten (Logdaten, tem-
porédren Daten, ...) und Zustidnden sollten von
Anlagen und Komponenten zu Forensikzwecken
angefertigt werden kénnen, sodass darin kein
sensibles Material enthalten ist und dennoch
daran eine Analyse von Security-Vorfallen mog-
lich ist.

N

. Es sollte moglich sein, Sicherheitskopien von
Anlagen und Komponenten so anzufertigen und
zuriickzuspielen, dass dabei in den Sicherheits-
kopien der Schutz von sensiblen Daten gewahrt

bleibt und ein Zuriickspielen die sensiblen Daten

nur Komponenten in vertrauenswiirdigem
Zustand Ubergibt.

w

. Ein schneller Austausch von Schlisselpaaren
und zugehdrigen Zertifikaten sollte fir Kompo-
nenten moglich sein, die vermutlich kompro-
mittiert wurden.

N

. Fur Benutzer sollten Komponenten die Authen-
tifizierung per Zertifikat unterstiitzen und/oder
Passworter gegen einen Authentifizierungs-
dienst prifen.

Erfiillbar durch/Offener Diskussionspunkt

Das wird hier nicht diskutiert, weil es zu sehr vom System abhangt, besonders wegen der allge-
meinen Daten des Systems und des Zusammenhangs mit dem Datenschutz.

Der OPC-UA-Standard definiert in seinem Teil 3 ,,Address Space Model“ (18) das Konzept der
Audit Events. Sie sind fir die Meldung sicherheitsrelevanter Vorgénge geeignet und konnen zu
zentralen Systemen weitergeleitet werden. Die Aufzeichnung dieser Events und ihre Einbezie-
hung in eine Momentaufnahme ist allerdings systemabhéngig zu realisieren.

Das wird hier nicht diskutiert, weil es zu sehr vom System abhangt.

Dieses kann durch die Verteilung tiber OPC-UA-GDS gewdhrleistet werden. Ist der Schlissel
einer Komponente aufgrund des Notfalls kompromittiert, dann reicht eine automatische Erneu-
erung des Zertifikates (iber das Certificate Management nicht aus. Die Automatik darf nur fir
Komponenten genutzt werden, deren Schliissel nicht kompromittiert wurde. Fiir kompromittierte
Schlissel ist eine Erneuerung des Schliisselpaares und des zugehérigen Zertifikates tber manuell
unterstiitzte Wege wie bei einer erstmaligen Versorgung mit diesem Material (Provisioning) vor-
zusehen.

Anlagen und Komponenten sollten fiir das auRerplanmaRige Veranlassen der Erneuerung von
Zertifikaten und Schlisseln das bereits erwahnte Push-Management (15) unterstiitzen oder eine
spezielle Methode oder Mechanik zur Veranlassung eines Erneuerungszyklus per Pull-Manage-
ment anbieten.

Das Certificate Management nach OPC-UA-GDS sieht getrennte Vertrauenslisten fiir Benutzer
und damit auch von Applikationen (Geriten und Software-Prozessen) getrennte Zertifikate und
Schlisselpaare vor. Diese kénnen bei der Verwendung von OPC-UA-GDS also getrennt verteilt
werden.

Fur die Verteilung von anderen Authentifizierungskriterien, wie Passwortern, unterstiitzt OPC UA
die Authentifizierung per Token, zum Beispiel (iber ein von einem OAuth2-Server vergebenen
JSON-Web-Token. Dahinter kann die Passwortpriifung tiber LDAP-Server geschehen. Entsprechend
kann dort die Erneuerung der Passwortpriifkriterien im Bedarfsfall schnell erfolgen.
Komponenten und Anlagen waren nicht direkt betroffen.

Quelle: Plattform Industrie 4.0
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Zusammenfassung und Ausblick

Im vorliegenden Dokument wird die sichere Einbindung

einer Maschine in ein Betreibernetz mit OPC UA diskutiert.

Bei der Untersuchung der Anforderungen tiber die Lebens-
zeit der Maschine ergibt sich, dass OPC UA in der neuesten
Version des Standards die notwendigen Funktionen unter-
stiitzt. Basierend auf den Ergebnissen konnen Anbieter von
OPC-UA-Toolkits sowie die Komponentenhersteller und
Maschinenbauer ihre Angebote so weiterentwickeln, dass
die Security-Funktionen von OPC UA interoperabel und
leistungsfiahig eingesetzt werden kénnen.

In einem weiterfiihrenden Dokument wird die unterneh-
mensiibergreifende Kommunikation mit OPC UA betrach-
tet werden. Als Beispiel wird dabei ein Betreibermodell die-
nen, bei dem zwei Stakeholder, ein Service-Provider und
ein Fabrikbetreiber, mit der gleichen Maschine sicher inter-
agieren missen. Dabei wird die Wechselwirkung zwischen
den beiden Security-Dominen und den entsprechenden
Anforderungen an Integritit, Vertraulichkeit und Uber-
wachbarkeit eine zentrale Rolle spielen.
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Glossar

Authentisierungsdaten - Daten, mit denen ein Kommunikations- oder Interaktionspartner (zusammengefasst Partner)
gegeniiber anderen Partnern seine Identitit nachweist, sich authentisiert. Partner konnen Personen, Gerate und Software-
Prozesse sein. Die anderen Partner verwenden Authentifizierungskriterien, um die Identitit entsprechend zu priifen.
Authentisierungsdaten kénnen zum Beispiel ein Benutzername und Passwort eines Benutzers sein, die er oder sie beim
Anmelden verwendet. Authentisierungsdaten fiir Gerdte kdnnen zum Beispiel ein Zertifikat und ein asymmetrisches
Schliisselpaar sein.

Authentifizierungskriterien - Kriterien, anhand deren die Identitit von Kommunikations- und Interaktionspartnern
gepriift werden kann, wobei diese Partner Personen, Gerite oder Software-Prozesse sein konnen. Beispielsweise umfasst
eine Tabelle mit Benutzernamen und Passwort-Hashes Authentifizierungskriterien, um die Passworter einzelner Benutzer
uberpriifen zu konnen. Die Benutzernamen sind dabei die Identitdt. Sogenannte Trust Lists konnen Authentifizierungskri-
terien darstellen. Dies sind Listen, welche vertrauenswiirdige Zertifikate, Ausstellerzertifikate und Sperrinformation
umfassen, um Zertifikate zu tiberpriifen. Einzelne Zertifikate werden dabei als Identitidtsnachweis von Kommunikations-
partnern verwendet.

Integrator - Ein Anlagenbauer, welcher aus Komponenten Anlagen erstellt und diese an Betreiber verleiht oder diese
durch den Betreiber leasen lésst. In diesem Szenario tibernimmt der Integrator die Wartung der Anlage.

Trust List - Siehe Vertrauensliste

Vertrauensliste - Mengen von Zertifikaten, welche einer Komponente dazu dienen, die Zertifikate von Kommunikations-
und Interaktionspartnern (zusammen: Partnern) zu sammeln. Siehe auch Authentifizierungskriterien: Vertrauenslisten
sind damit eine spezifische Art von Authentifizierungskriterien. In OPC UA ,,Discovery“ (15) ist der Begriff , Trust List“
(auch in der Schreibweise TrustList) fir die Vertrauensliste verwendet. Dort umfasst eine Trust List jeweils eine Menge von
per Definition vertrauenswurdigen Zertifikaten. Optional umfasst eine Trust List eine weitere Menge von Zertifikaten, mit
denen Zertifikatspfade von den Zertifikaten der Partner zu den zugehorigen Wurzelzertifikaten (Root-CA-Zertifikaten)
vervollstindigt werden kénnen. Zusitzlich kann eine Trust List noch mittels Sperrinformation eine Menge von gesperrten
Zertifikaten umfassen.

ZIy - Zertifikate des Integrators, welche dieser zu von ihm erstellen Identitéten fiir die Anlage und deren Komponenten
ausstellt, um bei einer Kommunikation mit der Anlage oder Komponenten zweifelsfrei feststellen zu konnen, dass die
Kommunikation mit einer von ihm erstellten Anlage beziehungsweise von ihm verbauten Komponente stattfindet.

ZB,, - Zertifikate des Betreibers, welche dieser zu von ihm erstellten Identititen fiir die Anlage und deren Komponenten
ausstellt, um bei einer Kommunikation mit der Anlage oder Komponenten zweifelsfrei feststellen zu konnen, dass die
Kommunikation mit einer von ihm betriebenen Anlage beziehungsweise darin verbauten Komponenten stattfindet.

ZAy - Zertifikate innerhalb einer Anlage, welche die Anlage fiir von ihr erstellte Identititen ausstellt, zum Beispiel um eine
Security-Domaéne innerhalb einer Anlage fiir die sichere Kommunikation ihrer Komponenten zu ermdoglichen.

ZH\, - Zertifikate des Herstellers, welche dieser zu von ihm erstellten Identitdten fiir von ihm erstellte Gerate ausstellt,
zum Beispiel um bei einer Kommunikation mit dem Gerit die Herkunft des Gerites zweifelsfrei feststellen zu konnen.
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Anhang: Kollaborative Fabrik

Abbildung 8 zeigt das Gesamtszenario , Kollaborative Fabrik® Das Szenario beschreibt das Zusammenwirken diverser
beteiligter Akteure in der vernetzten Produktion.

Abbildung 8: Gesamtszenario ,Kollaborative Fabrik*
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Quelle: Plattform Industrie 4.0
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Betreiber

Ein Fabrikbetreiber, hier ,Betreiber 1% betreibt eine Fertigung, in der Maschinen verschiedener Anbieter zum Einsatz kom-
men. Fir das Beispiel wird eine bewihrte Struktur angenommen. Die Unternehmensprozesse werden durch eine zentrale
Infrastruktur gekoppelt, das ,Enterprise“-Netzwerk. Zwischen dem Enterprise-Netzwerk und den Fertigungsanlagen ist
eine Security-Zone (Demilitarized Zone ,DMZ") aufgebaut, die die beiden Teile sicher entkoppelt. Die Gestaltung der DMZ
und der sie durchlaufenden Verbindungen (indirekter Zugriff iiber DMZ-Systeme, direkter Durchgriff durch die DMZ, ...)
muss sich aus den Anforderungen an die Kommunikation und die Security ergeben.

Maschinen im ,Betreibermodell”

Die in der Fertigung installierten Maschinen sollen im vorliegenden Beispiel im ,Betreibermodell” operieren. Sie gehdren
also nicht dem Fabrikbetreiber, sondern den spezialisierten Dienstleistern oder den Maschinenherstellern selbst. Im zuge-
hoérigen Geschiftsmodell konnte ,,Pay per Use” die Moglichkeit sein. Die Anbieter entlasten den Fabrikbetreiber durch die
Ubernahme von Wartung und Optimierung. Dieses Modell ist fiir die vorliegende Betrachtung interessant, da aufgrund der
gegebenen Eigentums- und Verantwortungsverhiltnisse der Fabrikbetreiber nicht die volle Verantwortung und Verfiigung
iiber die Maschinen hat und insofern eine unternehmensiibergreifende Betrachtung von Security-Doméanen notwendig
wird.

Kollaboration

Die wichtigste Forderung ist natiirlich, dass die in der Fabrik betriebenen Maschinen der verschiedenen Anbieter zusam-
menarbeiten massen, um die wirtschaftlichen Ziele des Fabrikbetreibers zu erreichen. Entsprechend ist die volle Interope-
rabilitdt aller beteiligten Anlagen und Systeme notwendig.

Cloud-Dienste

Die Angebote externer Unternehmen zur Optimierung der Unternehmensprozesse werden durch die ,,External Cloud*
dargestellt. In diesen Angeboten sind die Dienste der Maschinenanbieter enthalten sowie weitere mogliche Angebote
anderer Unternehmen. Die ,External Cloud” steht insofern symbolisch fiir externe Dienste aufierhalb des Bereichs des
Fabrikbetreibers und kann mehrere unabhiangige Angebote umfassen.

Weitere beteiligte Unternehmen

Im vorliegenden Beispiel sind die Anbieter der Maschinen und der entsprechenden Dienste relevante Partner. Weitere
Angebote konnten zum Beispiel von den Herstellern der in den Maschinen verbauten Komponenten kommen.

Grundsétzlich ist zu beachten, dass die Dienstanbieter nicht nur den einen Fabrikbetreiber ,Betreiber 1“ betreuen werden.
So wie der Fabrikbetreiber auf die Dienste mehrerer Anbieter zurlickgreift, werden die Dienstanbieter wiederum andere
Fabrikbetreiber unterstiitzen. Bezogen auf das Modell bedeutet das, dass bei den Dienstanbietern Daten und Informatio-
nen von im Wettbewerb befindlichen Fabrikbetreibern verarbeitet werden.
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